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Diplomová práce se zabývá uplatněním systému řízení bezpečnosti informací 
v organizaci veřejné správy a samosprávy. Definuje důležité pojmy a popisuje 
doporučené postupy v souladu normami řady ISO/IEC 27000. Obsahuje návrh 
bezpečnostní příručky, která může organizaci sloužit jako pomůcka pro zajištění 
personální, IT a fyzické bezpečnosti organizace. 
 
Abstract 
The diploma thesis deals with an application of information security management 
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Tato instituce byla do 31.12.2002 pověřeným obecním úřadem a od 1.1.2003 obecním 
úřadem obce s rozšířenou působností. V čele úřadu je starosta. Úřad se ve své činnosti 
řídí zejména zákonem č. 128/2000 Sb., o obcích (obecní zřízení), v platném znění a 
zvláštními zákony, kterými stát přenáší na úřad některá práva a povinnosti. Vykonává 
také samostatnou působnost v záležitostech, které jsou v zájmu obce a občanů. Plní úko-
ly zastupitelstva a rady města, starosty a místostarostů.  
Správní obvod tvoří celkem deset obcí, jejichž data jsou uchovávána na serverech 
zkoumaného úřadu. Úřad zaměstnává celkem 68 zaměstnanců. Je rozdělen na deset od-
borů, zvláštní kategorii tvoří volené vedení radnice. Tři odbory jsou čistou součástí sa-
mosprávy, čtyři odbory jsou kombinací státní správy a samosprávy, tři odbory jsou čis-
tou státní správou. To znamená, že se na radnici střetávají dva samostatně fungující sys-
témy, přičemž v některých oblastech se prolínají. To vyžaduje odlišný přístup k ochraně 
informací, protože například do agendy státní správy nemá přístup ani nejvyšší vedoucí 
úřadu, tj. tajemník, ani nikdo ze zvolených zástupců města, nýbrž pouze oprávnění za-
městnanci úřadu a krajský úřad, případně jeho nadřazená složka. Aby tato rozdílná 
ochrana informací byla dokonale funkční a konzistentní, je nutné, aby radnice používala 
jednotnou politiku bezpečnosti informací. Jasně by vymezovala, jakým způsobem mají 
být informace zabezpečeny, jak se mají chovat zaměstnanci a třetí strany pracující 
s důvěrnými informacemi, aby nedošlo k ohrožení bezpečnosti a díky tomu i úniku cit-
livých dat. Pro tyto účely se organizace řídí platnými vnitřními směrnicemi, které vy-
cházejí z aktuální platné legislativy ČR. Aktualizace směrnic probíhá nesystematicky, 
v některých případech vůbec, v zásadě je vázána pouze na změny v zákonech. Dle mého 
zjištění však organizaci zcela chybí několik směrnic výhradně zaměřených na bezpeč-
nost informací a IT/ICT, které by zcela jasně určovaly chování uživatelů při práci 
s důvěrnými informacemi, a to včetně přístupových údajů do počítačové sítě a infor-
mačního systému organizace, dále pak definovaly jednotný postup řešení opakujících se 
činností (např. zavádění nebo rušení přístupu nového zaměstnance do elektronických 
systémů). K těmto směrnicím by měla také existovat směrnice, která bude definovat 
proces pravidelného školení zaměstnanců v oblasti bezpečnosti, a dle mého názoru, 




Jak jsem již uvedl, některé oblasti bezpečnosti jsou již řešeny současnými směrnicemi 
i v důsledku legislativy, která toto státním organizacím přímo nařizuje. Bohužel však 
ani zákony nepokrývají všechna nebezpečí, která plynou ze zpracování a shromažďová-
ní osobních a citlivých dat, proto ani tyto vnitřní směrnice nepokrývají veškeré procesy, 
probíhající v organizaci. Navíc díky nejednotnosti zákonů, kdy je bezpečnost roztříštěna 
do několika samostatných zákonů, nemají zaměstnanci a uživatelé k dispozici stručný 
přehled o tom, co všechno tyto zákony vymezují a některým díky tomuto mohou unikat 
souvislosti. Proto se v této práci pokusím vytvořit příručku bezpečnosti informací 
pro tuto instituci. Na základě ní pak bude organizace schopna vytvořit směrnici, která 
bude definovat postupy, odpovědnosti a postihy, sloužící jako jednolitý ucelený návod 
a přehled pro veškeré zaměstnance radnice. 
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1 Vymezení problému a cíle práce 
Organizace pracující s citlivými osobními údaji se řídí platnými zákony ČR o ochraně 
osobních údajů. Jedná-li se navíc o státní instituci, řídí se ještě zákonem o úřednících. 
Tato instituce často působnost zákona do určité míry upřesňuje vlastními vnitřními 
směrnicemi, kterými se snaží definovat jakýsi řád, který bude udržovat jednotnost orga-
nizace nejenom na venek. Díky směrnicím pak zaměstnanci přesně vědí, jaká jsou jejich 
práva a povinnosti vůči organizaci, ale také mohou díky směrnicím používat postupy, 
které zajistí jednotný přístup k řešení opakujících se úkolů. Tyto směrnice potom mohou 
fungovat jako metodická příručka chodu organizace. 
Cílem práce je vytvoření bezpečnostní příručky, díky níž bude možné předejít problé-
mům s bezpečností informací. Bude dokumentovat úkony, které je nutné provést 
ke splnění úkolu, aniž by byla ohrožena bezpečnost informací, uživatelů a důvěryhod-
nost celé organizace. 
 
V následující části diplomové práce se budu věnovat analýze dostupných informací 
o vybrané instituci, nastíněna bude i současná situace bezpečnosti informací. Záměrem 
této kapitoly není podrobná analýza bezpečnostní politiky organizace. To by z důvodu 
omezeného rozsahu nebylo možné, ale zmapování současného stavu a přístupu k práci 
s informacemi a jejich zabezpečení. Na základě studia dostupných zdrojů se poté poku-
sím najít bezpečnostní mezery a možnosti, jak je co nejefektivněji za přijatelných ná-
kladů zmírnit nebo zcela eliminovat. V praktické části bude vytvořen koncept příručky 
informační bezpečnosti, jejímž účelem bude řešit nejcitlivější oblasti zabezpečení in-
formací a uvedení všech nedostatků do souladu se zákonnými předpisy. Dalším rozšiřo-
váním a aktualizováním této příručky by pak měla být organizace schopna nastavená 
pravidla dlouhodobě udržet. 
 
1.1. Informace o organizaci 
Městský úřad (vedení radnice si nepřálo uvádět jméno obce) je pověřeným úřadem obce 
s rozšířenou působností. V čele úřadu stojí starosta, o chod organizace se stará tajemník 
úřadu. Svoji činnost úřad vykonává zejména podle zákona č. 128/2000 Sb., o obcích 
v platném znění. Také se řídí zvláštními zákony, které na úřad přenáší práva a povin-
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nosti. Vykonává rovněž samostatné činnosti (tzv. samosprávu), které jsou v zájmu obce 
a jejich občanů. Dále plní úkoly uložené zastupitelstvem města a radou města, starostou 
a místostarosty, a rozhoduje v případech stanovených zákonem o obcích nebo zvláštním 
zákonem. 
Díky jeho rozšířené působnosti vykonává služby i pro okolní obce ve správním obvodu, 
které nejsou pro tyto činnosti kompetentní na místních obecních úřadech. Správní ob-
vod zahrnuje celkem deset obcí. 
 
Personální zajištění organizace 
Městský úřad tvoří celkem 68 kmenových zaměstnanců, tajemník a volené vedení rad-
nice, tedy starosta, 1. místostarosta a místostarosta. Tajemník je odpovědný za plnění 
úkolů organizace v samostatné i přenesené působnosti starostovi. Jak bylo uvedeno vý-
še, město má dva místostarosty. 1. místostarosta je pověřen zastupováním starosty 
v době jeho nepřítomnosti a kromě jiného odpovídá za činnost v oblasti školství, sociál-
ních věcí a životního prostředí, Městské knihovny, Sportovního areálu a kulturního do-
mu - společenského centra. Místostarosta zastupuje starostu, v době nepřítomnosti jeho 
a 1. místostarosty, a kromě jiného odpovídá za činnost odboru investičního. Také se 
podílí na spolupráci s obcemi ve správním obvodu. Blíže strukturu radnice ilustruje ná-
sledující schéma. 
 




















Kromě zmíněných jsou v organizaci ještě zaměstnáváni brigádníci, někteří dlouhodobě 
v řádu let, na dobu neurčitou, většina však pouze na dobu určitou. Všichni uvedení za-
městnanci podepisují při nástupu do zaměstnání pracovní smlouvu, v níž je obsažen 
i odstavec, kterým se zaměstnanec zavazuje k mlčenlivosti o podrobnostech jeho pra-
covní činnosti, a loajalitě vůči organizaci. 
 
Za provoz IT/ICT jsou zodpovědní dva zaměstnanci, kteří si správu jednotlivých sub-
systémů a oblastí neformálně rozdělili. Jako pomocná síla jsou jim k dispozici dva bri-
gádníci na dobu neurčitou, kteří plní jimi zadané úkoly případně řeší problémy nahláše-
né uživateli a vykrývají nepřítomnost některého ze zaměstnanců IT. Ti jsou totiž pově-
ření ke správě výpočetní techniky a k ní přidružených systémů i pro obce správního 
obvodu a některé organizace, jejichž zřizovatelem je město. 
 
1.2. IT/ICT prostředí organizace 
Každý zaměstnanec kromě brigádníků a uklízečky má zapůjčen nejméně jeden osobní 
počítač a doménový účet. Někteří mají navíc notebooky pro práci v terénu. Celkem je 
aktivně používáno 78 osobních počítačů a 9 notebooků.  Většina pracovních stanic je 
vybavena operačním systémem Microsoft Windows XP Professional SP3, ale nově za-
koupené počítače již obsahují operační systém Windows 7 SP1. Stáří stanic je různé, 
nejstarší jsou 7 let, nejmladší půl roku staré. Průměrné stáří stanic je 3,5 roku. Všechny 
počítače jsou připojeny do počítačové sítě pomocí LAN adaptéru, notebooky mají mož-
nost připojení Wi-Fi. Každá stanice je chráněna pomocí vlastního antivirového progra-
mu Eset Endpoint Antivirus a firewallu vestavěného v operačním systému. Veškeré 
stanice jsou členy organizační domény, která řídí jejich chování. Aktualizace OS jsou 
však stahovány a instalovány lokálně na každé stanici zvlášť, stejně tak tomu je u anti-
virového programu a dalších aplikací. Existuje sice jednotný server pro stahování a dis-
tribuci aktualizací OS. Ale v současnosti je tato služba nefunkční, což samozřejmě 
značně zatěžuje síťový provoz, jelikož stanice si aktualizace stahují sami z internetu. 
K práci s elektronickou poštou používají stanice výhradně program Outlook 2010 spo-
lečnosti Microsoft, případně jeho webovou podobu. Ochrannou funkci proti nevyžádané 
poště plní systém Microsoft Exchange 2010, který příchozí zprávy filtruje podle IP ad-
res, podle odesílatele a podle příjemce. Těmito třemi způsoby zprávy rozlišuje jako ne-
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vyžádané nebo je nechá projít až k příjemci. Nutno podotknout, že podobný postup fil-
trace pošty používá i každá stanice v klientském programu Outlook 2010. Všechny uži-
vatelské účty mají na lokálních stanicích plná práva administrátora. To znamená, že 
uživatelé nejsou nijak omezováni při práci s počítačem, mohou instalovat programy, 
stahovat aplikace a jinak plně manipulovat se stanicí a systémem.  
 
Docházka zaměstnanců je kontrolována a evidována pomocí elektronického docházko-
vého systému ANET, který je propojen na elektronický zámek hlavních vchodových 
dveří. Po skončení pracovní doby pak tento systém ještě automaticky aktivuje zabezpe-
čovací systém budovy. Databáze docházky je umístěna na vlastním serveru organizace 
a pro náhled a v konkrétních případech i pro úpravy je dostupná v intranetu organizace. 
 
V budově je dostupná i bezdrátová síť Wi-Fi, resp. tři bezdrátové sítě. Dvě jsou určeny 
pro pokrytí oblasti velké a malé zasedací místnosti, třetí je pak určena převážně 
pro použití v kanceláři správců IT. Sítě pro zasedací místnosti jsou zabezpečeny dnes již 
zastaralým šifrováním WEP-64bit (Wired Equivalent Privacy) z důvodu kompatibility 
se staršími zařízeními, která stále využívají někteří zastupitelé, radní i případní hosté. 
Wi-Fi v kanceláři správců IT je zabezpečena šifrováním WPA2-AES (Wi-fi Protected 
Access II – Advanced Encryption Standard) a stejně jako u ostatních dvou bezdrátových 
sítí se v nočních hodinách vypíná bezdrátový modul Wi-Fi routeru. V zasedacích 
místnostech se vypíná až od půlnoci, protože některá zasedání zastupitelstva se 
protahují až do pozdních nočních hodin. 
 
Hardwarové zázemí 
Struktura počítačové sítě je hvězdicová. Všechny stanice propojují tři 100Mb/s a dva 
1Gb/s switche značky HP ProCurve. Nejvytíženější stanice jsou zapojeny do gigabito-
vých switchů, zbylé stanice do ostatních. Rozvod kabeláže je proveden metalickými 
kabely, odbor dopravy je však připojen do zvláštní policejní sítě, která funguje zcela 
odděleně od veškerého zařízení organizace a je realizována optickými kabely. Servery 





Všechny servery, fyzické i virtuální, jsou postaveny na operačním systému Windows 
Server 2008 R2 verze Standard a Enterprise. Data jsou ukládána a zálohována na dvou 
diskových polích značky IBM o celkové kapacitě 4TB o jejichž obsluhu se stará Hyper-
V virtuální server. Tento virtuální server je postaven na fyzickém stroji IBM se čtyř-
jádrovým procesorem Intel Xeon a 24GB operační paměti a pevnými disky pracujícími 
v režimu pole typu RAID 1. Na tomto fyzickém stroji je nainstalován ještě druhý virtu-
ální server zajišťující emailové služby a správu emailových schránek pomocí systému 
Microsoft Exchange 2010. Tento fyzický stroj je redundantní stejným fyzickým stro-
jem, proto v případě výpadku některého ze serverů (virtuálního nebo fyzického) nedo-
jde k přerušení poskytování služeb, protože k přepnutí na druhý funkční server dochází 
zcela automaticky v řádu několika sekund. 
 
Doménu řídí samostatný fyzický server/řadič taktéž značky IBM vybavený dvou-
jádrovým procesorem Intel Xeon a 8GB operační paměti, taktéž „zrcadlovým“ disko-
vým polem RAID 1. Řídí veškeré dění v počítačové síti, eviduje připojené stanice 
a uživatele, poskytuje uživatelské účty, spravuje přístupová práva účtů uživatelů 
a ukládá jeden doménový profil. Tento server je taktéž redundantní, pouze však pomocí 
virtuálního řešení, které je provedeno na fyzickém DHCP serveru. 
 
DHCP server je fyzický stroj značky IBM se stejnými parametry jako má doménový 
řadič. Poskytuje adresní prostor pro připojení klientských stanic a uživatelských zařízení 
(kopírovacích strojů, síťových tiskáren, apod.), má také vyhrazený adresní prostor 
pro připojení všech serverů a vyhrazených zařízení, u nichž je kladen požadavek na ne-
měnnost síťové adresy. Platnost dynamické adresy je nastavena na 3 dny, tudíž stanice 
si žádají o novou adresu právě po uplynutí této doby, což zmírňuje zatížení sítě při při-
hlašování uživatelů po příchodu do zaměstnání, kdy je začátek pracovní doby společný 
převážné většině zaměstnanců. Tento server nemá žádnou redundanci. 
 
Aplikační server je v současnosti nejnovější server ve výčtu zařízení organizace. Jde 
opět o značku IBM, je vybavený čtyř-jádrovým procesorem Intel Xeon a 6GB operační 
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paměti, taktéž diskovým polem RAID 1. Na tomto serveru jsou provozovány všechny 
síťové aplikace typu ASPI a CODEXIS a hlavně certifikovaný informační systém 
GINIS od firmy Gordic spol s.r.o. se všemi jeho moduly. Z toho logicky vyplývá, že 
tento server patří k nejvytíženějším, avšak informační systém GINIS pracuje ve formě 
tzv. těžkých klientů, proto i přes slabší hardwarovou konfiguraci stroj zatíží pouze 
na přibližně 20%, pokud jsou současně připojeni všichni uživatelé. Tento server je 
redundantní formou fyzického dvojčete. 
Systém GINIS je sestaven z těchto modulů: 




 Registr obyvatel 
 Administrační modul 
 Daně, dávky, pohledávky 
 
Databázový server je alfou omegou celé organizace, protože uchovává veškerá data 
a informace zadaná pomocí informačního systému, se kterými organizace dále pracuje. 
Paradoxně však je tento stroj nejstarší ve výbavě organizace. Jeho rok výroby je 2004. 
Jedná se o server značky DELL s dvou-jádrovým procesorem Intel Xeon a 3GB operač-
ní paměti. Diskové pole typu RAID 5 je zajišťováno řadičem neintegrovaným na zá-
kladní desce. Operační systém tohoto serveru vyrobila firma Microsoft, konkrétně se 
jedná o Windows Server 2003 Standard. Databáze je postavena v softwaru firmy ORA-
CLE, nyní verze 11. Pokud by došlo poruše tohoto serveru, organizace by byla zcela 
ochromena v činnosti. O to závažnější je fakt, že tento server není nijak duplikován, 
pouze databáze je zálohována na diskových polích. V případě poruchy tohoto serveru 
dojde ochromení činnosti nejen většiny odborů organizace, ale i obecních úřadů okol-





Pro vzdálený přístup do lokální sítě je použit asi 12 let starý osobní počítač s proceso-
rem AMD Athlon XP 1700+, na kterém je nainstalován systém OS Windows XP Pro-
fessional. Neobsahuje žádné diskové pole a není nijak zálohován. Využíván je převážně 
výrobcem informačního systému pro přístup k serveru, na kterém je instalován. 
 
Z důvodů prevence před nežádoucími útoky na síť organizace, je na vstupu internetové-
ho připojení instalován hardwarový firewall McAfee Firewall Enterprise , který je na-
konfigurován tak, aby umožnil vzdálený přístup pouze k vybraným klientským stanicím 
a serverům.  
 
Jako archivační zařízení jsou použity dvě samostatné páskové jednotky pro každé dis-
kové pole, které jsou vybaveny každá 14 kazetami, o celkové úložné kapacitě 2,8TB. 
Starší pásková jednotka je značky Quantum, novější je vyrobena firmou IBM. 
 
Všechny zde zmíněné servery, switche a firewall jsou umístěny v jediné místnosti, která 
je klimatizována dvěma na sobě nezávislými klimatizačními jednotkami. Jako záložní 
zdroj napájení jsou použity 4 nezávislé on-line UPS, které v případě potřeby jsou 
schopny udržet veškeré zařízení umístěné v racku v chodu přibližně 15 minut a po vy-
čerpání energie jsou dvě UPS schopny bezpečně vypnout k nim připojené servery. 
 
1.3. Situační analýza 
Budova radnice je umístěna v horní části města, bokem od hlavní silnice. Jde o rekon-
struovanou a nadstavěnou bývalou ubytovnu, která byla postavena z železobetonových 
panelů. Celkem tvoří zastavěnou plochu o rozloze zhruba 900m2. K budově náleží dvě 
přilehlá nehlídaná parkoviště. Uvnitř budovy jsou 3 poschodí, přízemí a suterén. V sute-
rénu je umístěna kotelna, rozvod plynu a vody, strojovna výtahu, dílna a sídlo údržbáře 
a také je tudy veden optický kabel pro připojení k internetu, který pokračuje až do ser-
verovny, kde je zapojen přímo do firewallu. V přízemí jsou podatelna a odbor dopravy, 
je zde také detašované pracoviště Úřadu práce pro Brno-venkov, čítající 4 kanceláře. 
V prvním poschodí bych vyzdvihnul, kromě dalších odborů, pokladnu města, odbavo-
vání osobních a cestovních dokladů, a právě zde je umístěna kancelář IT a serverovna 
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s veškerými aktivními prvky. V druhém poschodí jsou pouze kanceláře dalších odborů, 
třetí poschodí je rozděleno na dvě poloviny. V levé části se nachází velká zasedací 




Přístup do budovy je možný dvěma vchody. Hlavní vstupní dveře, které jsou chráněné 
elektronickým zámkem a poplašným systémem napojeným na GSM bránu jsou součas-
ně konstruovány jako únikový východ, který je realizován po odblokování druhou polo-
vinou dveří, vyhrazenou výhradně pro tento účel. Zaměstnanci si v době mimo pracovní 
dobu mohou hlavní dveře otevřít pomocí svých bezkontaktních docházkových čipů, 
které přiloží ke snímači vyvedenému před vchodem do budovy. Současně 
s odblokováním zámku dojde i k záznamu vstupu daného zaměstnance do docházkové-
ho systému. V době pracovní doby je zámek odblokován automaticky permanentně. 
Druhý postranní vchod je určen pouze pro některé zaměstnance. Je umístěn v suterénu 
budovy a používán je převážně jako obslužný vchod údržby nebo technických pracov-
níků. 
 
Vnitřek budovy není střežen žádným snímačem. Pouze na schodišti do prvního poscho-
dí je namontována webkamera, která však nepořizuje žádný záznam. Jedinou chráněnou 
místností je serverovna, která je vybavena pohybovým snímačem, snímačem teploty, 
detektorem kouře a vstupní dveře do místnosti a okno je zajištěno pomocí magnetických 
spínačů. Samotný vstup do serverovny je zajištěn poplašným systémem taktéž napoje-
ným na bránu GSM, který mohou odblokovat pouze pracovníci IT a tajemník úřadu. 
Odblokování probíhá pomocí stejných čipů použitých pro docházku. Zvukový poplach 
zajišťuje siréna vyvedená na chodbu před kancelářemi. GSM brána eviduje vstupy 
do serverovny a kódy bezkontaktních čipů, které byly použity při jakékoliv operaci 
s terminálem. V případě vyhlášení poplachu brána rozešle SMS zprávu se stručným 
popisem poplachu na vybraná telefonní čísla. Pro zrušení poplachu mohou být opět po-
užity pouze čipy pracovníků IT nebo tajemníka. Výrobcem tohoto zabezpečovacího 
systému je firma Jablotron a jak již bylo zmíněno, je propojen s docházkovým systé-




Obr. 2:  Nákres rozvržení interiéru budovy (Zdroj: vlastní tvorba) 
 
Nutno podotknout, že bezdrátové sítě nejsou navzájem nijak odstíněny, proto je možné 
v budově nalézt místa, kde jsou současně dostupné všechny tři sítě. Vzhledem ke kon-
strukci budovy, resp. použitým stavebním materiálům však jako stínění poměrně účinně 
působí samotné zdivo. Zasedací místnosti spolu nesousedí a každá je na jiné straně bu-
dovy. Proto jsou pokryty odlišnými sítěmi. Signál z vysílače jedné zasedací místnosti je 




2 Teoretická východiska 
Aby bylo možné vytvořit bezpečnostní příručku managementu bezpečnosti informací 
(Information Security Management System, dále jen ISMS), je nutné definovat některé 
základní pojmy a východiska. 
 
2.1. ISMS 
Management bezpečnosti informací je nástroj, díky němuž lze efektivně realizovat 
a řídit sytém ochrany aktiv. Principiálně je založen na systému řízení kvality. Systém 
managementu bezpečnosti informací je zaváděn proto, že umožňuje danému subjektu 
snadněji hodnotit možná rizika, která organizaci hrozí. Díky tomuto systému je pak or-
ganizace schopná aplikovat kontrolní a řídící prvky, zajišťující důvěrnost (informace 
jsou dostupné pouze oprávněným osobám), dostupnost (informace je dostupná vždy, 
když si ji oprávněná osoba vyžádá) a integritu informací (informace jsou dostupné 
ve správné a úplné podobě). Bez tohoto systému by byla kontrola nad bezpečností in-
formací značně obtížná, u velkých organizací pravděpodobně i nemožná. ISMS si tady 
klade za základní cíl ochranu aktiv organizace před jejich možnou ztrátou, zničením či 
zneužitím ať už neoprávněnou či oprávněnou osobou. 
 
Rozlišujeme čtyři základní aktiva v rámci ISMS: 
 Informační aktiva (interní informace a data organizace) 
 Hardware 
 Software 
 Služby poskytované informačními systémy 
 
Přínosy zavedení ISMS pro organizaci: 
 Přehled o stavu bezpečnosti informačních aktiv, zejména informací 
 Systematizace kontroly bezpečnosti 
 Eliminace nebo zmírnění rizik ohrožujících bezpečnost 
 Definovaný postup zvládání rizik 
 Efektivní řízení nákladů na zvyšování bezpečnosti 
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 Zvýšení informovanosti zaměstnanců o smyslu a nutnosti dodržování bezpeč-
nosti při práci s informacemi 
 Splnění legislativních požadavků a nařízení 
 Předejití soudním postihům v případě úniku informací 
 Jasné definování odpovědnosti za konkrétní aktivum 
 Dlouhodobá možnost neustálého zlepšování řízení ISMS 
 Systematický přístup k používání informačních systémů, technologií a služeb, 
které poskytují 
 Důvěryhodnost v očích veřejnosti 
 
Ekonomický pohled je více rozebrán v příloze A této práce. 
 
ISMS je postaveno na těchto dílčích částech: 
 Analýza rizik – základní nástroj pro zjištění hodnoty aktiv, vymezení požadavků 
na jejich bezpečnost 
 Bezpečnostní plán – určuje, jakým postupem bude zvládáno bezpečnostní riziko 
 Bezpečnostní dokumentace – popisuje, co je třeba provést pro zajištění bezpeč-
nosti při práci s informacemi 
 Monitoring a kontrola opatření – sledování účinnosti zavedených opatření, audi-
ty, revize dokumentace 
 
 
2.1.1. Implementace ISMS 
Samotné nasazení systému řízení bezpečnosti informací je založeno převážně na návrhu 
a implementaci procesů, díky nimž lze řídit bezpečnost informací, kontrolovat účinnost 
opatření a neustále sytém řízení bezpečnosti zlepšovat. Toto popisuje Demingův model 





Obr. 3:  Demingův model PDCA (Zdroj: vlastní tvorba) 
 
Demingův model naznačuje čtyři etapy zavádění sytému řízení bezpečnosti informací. 
 
Plan – Ustavení ISMS: 
V této fázi se stanovují požadavky na rozsah aplikace ISMS podle činností, které orga-
nizace provádí, nastavuje se strategie ISMS, zpracovává se bezpečnostní politika a bez-
pečnostní dokumentace, vnitřní směrnice a časový harmonogram projektu pro zajištění 
návaznosti činností a jednotlivých etap. Důležitým bodem této fáze je odsouhlasení 
všech dokumentů a postupů vedením. 
 
Do – Zavádění ISMS: 
Druhá etapa zavádí nadefinované standardy a postupy podle dokumentace vytvořené 
v první etapě. Obecně tedy vytváří nové a upravuje současné procesy probíhající v or-
ganizaci, ale i mimo ni. Zpracovává se plán zvládání rizik, probíhají školení zaintereso-
vaných stran, zavádějí se kontroly k monitorování provozu ISMS. Výstupem této etapy 
je příručka bezpečnosti informací (ISMS). 
 
Check - Monitoring a revize ISMS 










Jsou prováděny testy techniky, kontrola zaměstnanců, penetrační testy, revize smluv 
o poskytování služeb s třetími stranami. 
 
Act – Udržování provozu a zlepšování ISMS 
Je důležité neustále pracovat na vylepšování provozu ISMS a jeho přizpůsobování no-
vým požadavkům a skutečnostem v organizaci. 
 
Největší přínosy zavedení managementu bezpečnosti podle normy řady ISO/IEC 
27000 jsou pro organizaci následující: získání přehledu organizace o nakládání 
s citlivými informacemi a možnost tyto procesy účinně ovlivňovat a řídit, splnění zá-
konného požadavku na systémové zajištění bezpečnosti práce při používání citlivých 
údajů, připravenost na možnou budoucí certifikaci, pokud by došlo k legislativnímu 
požadavku, zvýšení povědomí zaměstnanců organizace o důležitosti odpovědného cho-
vání při nakládání s citlivými údaji. 
 
2.2. Základní pojmy ISMS 
Pro snazší orientaci v teoretické části diplomové práce pojednávající o managementu 
bezpečnosti v instituci veřejné správy a samosprávy je nutné definovat některé základní 
pojmy, které s problematikou úzce souvisí. 
 
Nejdůležitějšími pojmy používanými v informační bezpečnosti jsou aktivum, dostup-
nost, integrita dat, důvěrnost, odpovědnost, hrozba, incident, zranitelnost, opatření, rizi-
ko, dopad a bezpečnost informací. 
 
Aktivum (Asset) – jde o jakýkoliv majetek organizace, který má pro ni nějakou hodno-
tu. Aktiva dělíme na: 
 hmotná aktiva – jedná se především o IT/ICT technické vybavení organizace 
včetně kabelů, rozvodů a dalšího technického zařízení 
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 nehmotná aktiva – jde o nefyzické záležitosti, jako jsou pracovní postupy, data, 
programové vybavení a služby (světlo, teplo, klimatizace, počítačové a komu-
nikační služby, …) 
 
Dostupnost (Availability) – zajištění přístupnosti informace nebo obecně aktiva 
v okamžiku její/jeho potřeby autorizovaným uživatelem. 
 
Integrita (Integrity) – zajištění úplnosti a korektnosti informace. To znamená, že do-
stupná informace (data) musí být shodná s původní informací (daty). Zaručení, že při 
uložení nebo přenosu informací (dat) nedošlo k jejich nežádoucí změně ať už úmyslným 
či neúmyslným poškozením, pozměněním nebo chybami v přenosu. 
 
Důvěrnost (Confidentiality) – zajištění dostupnosti informace pouze autentizovaným 
a následně autorizovaným uživatelům. 
 
Hrozba (Threat) – jde o událost nebo činnost, která může narušit bezpečnost. Za hrozbu 
je označována možnost zneužití zranitelnosti informačního systému a vyvolání inciden-
tu, jehož účelem je poškození, zneužití či ztráta aktiv. 
 
Incident – nestandardní událost, která zpravidla vyvolává spuštění vnitřních podpůr-
ných procesů, jejichž cílem je omezit nebo zcela eliminovat dopady incidentu. 
 
Bezpečnostní incident (Information security incident) – nežádoucí stav systému, služeb 
nebo sítě, který může s vysokou pravděpodobností ohrozit bezpečnost informací organi-
zace, nebo znevážit její činnost. 
 
Zranitelnost (Vulnerability) – jakékoliv slabé místo organizace, které může vést 




Opatření (Countremeasure) – libovolný prostředek, jehož aplikací lze zmenšit nebo 
zcela zamezit účinku hrozby na informační systém nebo aktivum obecně. 
 
Riziko (Risk) – jde o kombinaci velikosti hrozby působící na aktivum a zranitelnosti 
daného aktiva. Jeho důsledkem je dopad. 
 
Dopad (Impact) – důsledek uskutečněného působení hrozby na aktiva instituce. Jeho 
vlivem vzniká škoda. 
 
Bezpečnost informací (Information Security) – zachování dostupnosti, důvěrnosti 
a integrity aktiva. Navíc může obsahovat i vlastnosti jako např. autentičnost, odpověd-
nost, hodnověrnost a nepopiratelnost. 
Pojem „bezpečnost informací“ je vztahován k dalším dvěma pojmům. Bezpečnost or-
ganizace a bezpečnost IS/ICT. Vztah mezi jednotlivými pojmy znázorněn na následu-
jícím obrázku (1, str. 90). 
 
Obr. 4:  Vztah bezpečnostních úrovní (Zdroj: vlastní tvorba) 
 
Z obrázku zřetelně vyplývá, jakým způsobem má být přistupováno k bezpečnosti 
IS/ICT. Aby mohla mýt bezpečnost zajištěna, musí být nejprve vyřešena a systematicky 
řízena bezpečnost celé organizace a následně bezpečnost informací. Toto umožňuje 
právě nasazení systému řízení bezpečnosti informací ISMS, který na celou organizaci 









3 Legislativní prostředí ve vztahu k informační bezpečnosti 
Vláda České republiky se dlouhodobě snaží řídit bezpečnost informací a informačních 
systémů a technologií pomocí zákonů, vyhlášek a nařízení. Výkonnou mocí je Národní 
bezpečnostní úřad (dále jen NBÚ). Úřad pro ochranu osobních údajů (dále jen ÚOOÚ) 
je nezávislý orgán, který plní mimo jiné funkci poradní, dozorovou a kontrolní. Jeho 
činnost je řízena dle zákona č. 101/2000 Sb., o ochraně osobních údajů a o změně ně-
kterých zákonů, v platném znění. NBÚ, který byl zřízen zákonem č. 148/1998 Sb., o 
ochraně utajovaných skutečností a o změně některých zákonů k 1. srpnu 1998. Tento 
úřad je nejvyšším správním orgánem pro oblast ochrany utajovaných informací a bez-
pečnostní způsobilosti. Při své činnosti se řídí zákonem č. 412/2005 Sb., o ochraně uta-
jovaných informací a bezpečnostní způsobilosti, ve znění pozdějších předpisů (2). 
 
Hlavními úkoly NBÚ je (3): 
 Rozhodování o vydání osvědčení fyzické osoby nebo podnikatele a o vydání do-
kladu o bezpečnostní způsobilosti fyzické osoby a o zrušení platnosti osvědčení 
fyzické osoby nebo podnikatele a dokladu; 
 Zajišťování ochrany utajovaných informací v souladu s povinnostmi vyplývají-
cími z členství České republiky v Evropské unii, Organizaci Severoatlantické 
smlouvy a z mezinárodních smluv, jimiž je Česká republika vázána; 
 Ve vymezených případech povolování poskytování utajovaných informací v 
mezinárodním styku, vedení centrálního registru a schvalování zřízení registrů; 
 Zastávat funkci státního dozoru a ukládat sankce za nedodržení povinností sta-
novených zákonem; 
 Zajišťování činnosti Národního střediska komunikační bezpečnosti, Národního 
střediska pro distribuci kryptografického materiálu, Národního střediska pro 
bezpečnost informačních systémů a Národního střediska pro měření kompromi-
tujícího elektromagnetického vyzařování, které jsou jeho dílčí složkou; 
 Udělování certifikace technických prostředků, informačních systémů, kryptogra-
fických prostředků, kryptografických pracovišť a stínicích komor; 
 Starat se o výzkum, vývoj a výrobu národních kryptografických prostředků; 
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 Navrhovat, vyvíjet a schvalovat národní šifrové algoritmy a vytvářet národní po-
litiku kryptografické ochrany. 
 
Historický vývoj řízení informačních systémů a technologií na republikové úrovni 
S účinností od 1. ledna 2003 zákonem č. 517/2002 Sb., o zřízení ministerstev a jiných 
ústředních orgánů státní správy České republiky, ve znění pozdějších předpisů, vzniklo 
Ministerstvo informatiky (dále jen MIČR) transformací Úřadu pro veřejné informační 
systémy. Převzalo také část agendy Ministerstva dopravy a spojů, konkrétně agendu 
spojů a kompetence Úřadu pro ochranu osobních údajů v oblasti elektronického podpi-
su. Toto ministerstvo bylo nejvyšším orgánem státní správy pro informační technologie 
a poštovní služby. O čtyři roky později, zákonem č. 110/2007 Sb., o některých opatře-
ních v soustavě ústředních orgánů státní správy, souvisejících se zrušením Ministerstva 
informatiky a o změně některých zákonů s účinností od 1. června 2007 bylo toto minis-
terstvo zrušeno. Jeho agenda byla rozdělena mezi Ministerstvo vnitra (většina agendy 
bývalého MIČR), Ministerstvo průmyslu a obchodu (agenda elektronických komunikací 
a poštovních služeb) a Ministerstvo pro hospodářství (agenda veřejných dražeb). Tento 
zákon dále říká, že koordinátorem pro informační a komunikační technologie je Minis-
terstvo vnitra (dále jen MVČR) a funkce zakladatele České pošty s.p. přechází taktéž na 
MVČR. Ve stejném roce byla usnesením vlády č. 293 dne 28. června 2007 zřízena Rada 
vlády pro informační společnost, která plní pouze funkci poradního orgánu vlády (4). 
 
Nařízením vlády č. 585 z 25. července 2012 byly rozšířeny kompetence Rady o oblast 
konkurenceschopnosti a nový název tedy zní Rada vlády pro konkurenceschopnost 
a informační společnost. V oblasti konkurenceschopnosti Rada koordinuje implementa-
ci Strategie mezinárodní konkurenceschopnosti ČR v období let 2012-2020. V oblasti 
informační společnosti Rada zastává koordinační roli místo zrušeného MIČR a poskytu-
je vládě odbornou pomoc při jejím rozhodování o koncepcích rozvoje informační spo-





3.1. Zákony, vyhlášky a normy 
Městský úřad, jakožto organizace vykonávající přenesenou působnost státu se musí při 
své činnosti řídit platnými zákony a jinými právními předpisy, usneseními a směrnice-
mi. Výkon činností poskytovaných Městským úřadem je zajišťován jednotlivými odbo-
ry organizace. Tyto odbory se řídí dalšími speciálními právními předpisy. Pro zjednodu-
šení uvedu pouze zákony společné všem odborům a vztahující se k informační bezpeč-
nosti, resp. bezpečnost informací. 
 
3.1.1. Zákony v aktuálním znění 
 zákon č. 101/2000 Sb., o ochraně osobních údajů a o změně některých zákonů 
(dále je zákon o ochraně osobních údajů) 
 zákon č. 106/1999 Sb., o svobodném přístupu k informacím (dále jen zákon o 
ochraně přístupu k informacím) 
 zákon č. 365/2000 Sb., o informačních systémech veřejné správy a o změně 
některých dalších zákonů (dále jen zákon o informačních systémech) 
 zákon č. 240/2000 Sb., o krizovém řízení a o změně některých zákonů (krizový 
zákon)  
 zákon č. 412/2005 Sb., o ochraně utajovaných informací a o bezpečnostní 
způsobilosti (dále jen zákon o ochraně utajovaných informací) 
 zákon č. 499/2004 Sb., o archivnictví a spisové službě a o změně některých 
zákonů (dále jen zákon o archivnictví a spisové službě) 
 zákon č. 127/2005 Sb., o elektronických komunikacích a o změně některých 
souvisejících zákonů (zákon o elektronických komunikacích) 
 zákon č. 227/2000 Sb., o elektronickém podpisu a o změně některých dalších 
zákonů (zákon o elektronickém podpisu) 
 zákon č. 137/2006 Sb., o veřejných zakázkách (dále jen zákon o veřejných 
zakázkách) 
 zákon č. 111/2009 Sb., o základních registrech (dále jen zákon o základních 
registrech) 
 zákon č. 500/2004 Sb., správní řád (dále jen správní řád) 
 zákon č. 226/2000 Sb., zákoník práce (dále jen zákoník práce) 
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 zákon č. 300/2008 Sb., o elektronických úkonech a autorizované konverzi 
dokumentů (dále jen zákon o elektronických úkonech a autorizované konverzi) 
 zákon č. 128/200 Sb., o obcích (obecní zřízení) (dále jen zákon o obcích) 
 zákon č. 312/2002 Sb., o úřednících územních samosprávných celků a o změně 
některých zákonů (dále jen zákon o úřednících) 
 
Nejen pro účely této práce je příhodné zmínit důležitou vyhlášku č. 523/2005 Sb., 
o bezpečnosti informačních a komunikačních systémů a dalších elektronických zařízení 
nakládajících s utajovanými informacemi a o certifikaci stínicích komor, v platném 
znění, která upravuje „požadavky na informační systémy nakládající s utajovanými in-
formacemi (dále jen "informační systém") a provádění jejich certifikace, na komunikač-
ní systémy nakládající s utajovanými informacemi (dále jen "komunikační systém") 
a schvalování jejich projektů bezpečnosti, ochranu utajovaných informací v elektronic-
ké podobě v zařízeních, která nejsou součástí informačního nebo komunikačního systé-
mu, ochranu utajovaných informací před jejich únikem kompromitujícím vyzařováním a 
provádění certifikace stínicích komor“ (6). 
Druhou neméně důležitou vyhláškou je vyhláška č. 529/2006 Sb., o požadavcích 
na strukturu a obsah informační koncepce a provozní dokumentace a o požadavcích 
na řízení bezpečnosti a kvality informačních systémů veřejné správy (vyhláška o dlou-
hodobém řízení informačních systémů veřejné správy). 
 
Z ostatních právních předpisů je vhodné pro úplnost uvést, že jsou vydávány směrni-
ce Evropské unie, které jsou pro veřejnou správu závazné. Vláda ČR se snaží tyto 
směrnice zapracovávat do národní legislativy, avšak většinou dochází ke značnému 
zpoždění od doby vydání evropské směrnice. Z těch pro bezpečnost významných jsou 
relevantní: 
 nařízení Evropského parlamentu a Rady 2001/45/ES o ochraně fyzických osob 
v souvislosti se zpracováním osobních údajů orgány a institucemi Společenství 
a o volném pohybu těchto údajů 
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 směrnice 2002/58/ES o zpracování osobních údajů a ochraně soukromí v odvět-
ví elektronických komunikací (Směrnice o soukromí a elektronických komuni-
kacích) 
 směrnice EU 1995/46/ES o ochraně fyzických osob v souvislosti se zpracová-
ním osobních údajů a o volném pohybu těchto údajů 
 
 
3.1.2. Normy řady ISO/IEC 27000 
Tato řada norem vznikla ve snaze o vyšší míru harmonizace přístupů a zlepšení prová-
zanosti jednotlivých vydávaných norem. Nejlepší výsledky těchto snah prokázaly právě 
normy, definující pravidla pro systémy řízení bezpečnosti informací (Information 
Security Management System – ISMS). Poprvé byl tento systém norem ohlášen orga-
nizací ISO na jaře roku 2005 jako nová řada norem ISO 27000. Nedlouho poté byla 
vydána první norma celé kolekce označená jako ISO/IEC 27000:2005 (7, str. 89). 
 
ISO/IEC 27001:2005 
Tato norma je považována za jádro celého systému ISMS a nahrazuje do té doby plat-
nou normu BS 7799-2. Nový standard je detailním popisem požadavků, které by měly 
být organizací splněny, pokud organizace usiluje o získání certifikátu (7, str. 64). Stan-
dard 27001 se týká řízení bezpečnosti převážně uvnitř organizace nebo její vymezené 
části. Řízení bezpečnosti norma upravuje pomocí řízení procesů pracujícími 
s informacemi, tak aby nemohlo dojít při vstupu informace do procesu ke ztrátě důvěr-
nosti, integrity a dostupnosti této informace při jejím zpracování daným procesem 
a předání na výstup k dalšímu zpracování, předání nebo k uložení a archivaci. Slouží 
také k posuzování souladu s požadavky vedení organizace a externích subjektů. 
Norma je postavena na Demingově modelu PDCA, který podrobně popisuje a dále roz-
vádí formou postupů a doporučení. Jsou zde podrobně popsány postupy pro zavedení 
ISMS ve čtyřech krocích v duchu PDCA – 1. Ustanovení ISMS, 2. Zavedení a provozo-
vání ISMS, 3. Monitorování a přezkoumání ISMS, 4. Udržování a zlepšování ISMS. 
Součástí této normy jsou přílohy, zejména Příloha A, která vysvětluje cíle jednotlivých 





Jedná se o soubor takzvaných nejlepších praktik. Jde o druhou nejdůležitější normu této 
řady. Byla vydána asi o čtvrt roku dříve než norma 27001, tehdy pod označením 
ISO/IEC 17799:2005 a v červnu téhož roku byla revidována do dnešní podoby. Obsa-
hem normy je výklad celkem 133 bezpečnostních opatření, která jsou rozdělena do 11 
oblastí (8): 
 Bezpečnostní politika 
 Organizace informační bezpečnosti 
 Řízení aktiv 
 Bezpečnost lidských zdrojů 
 Fyzická bezpečnost a bezpečnost prostředí 
 Komunikační a provozní bezpečnost 
 Řízení přístupu 
 Akvizice, vývoj a údržba informačních systémů 
 Zvládání bezpečnostních incidentů 
 Řízení kontinuity činností organizace 
 Soulad s požadavky 
 
Existují ještě další normy této řady, které jsou zaměřené na řešení konkrétní problema-
tiky nebo podrobně rozebírají dílčí části normy ISO 27001:2005. 
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4 Obecné postupy tvorby sytému řízení bezpečnosti 
informací dle norem řady ISO/IEC 27000 
 
Celý systém řízení by měl být založen na Demingově modelu PDCA. Proto v této kapi-
tole podrobněji rozeberu jednotlivé fáze zmíněného modelu s důrazem na uplatnění 
ve veřejném sektoru. 
 
4.1. Ustanovení ISMS - Plan 
Jde o první etapu budování sytému řízení bezpečnosti. Organizace si musí přesně vyjas-
nit a závazně stanovit systém, který jí umožní použít účinné řešení bezpečnosti informa-
cí. Musí být jasně definován rozsah ISMS a ten pak odsouhlasen vedením formou Pro-
hlášení o politice ISMS. Mezi zásadní činnosti této etapy patří analýza rizik a návrh 
vhodných opatření pro snížení hrozeb a dopadu ze zjištěných rizik vyplývajících. Ukon-
čení této etapy by mělo být provedeno souhlasem vedení organizace se zavedením 
ISMS v rozsahu potřeb organizace zjištěných při analýze a návrhu opatření rizik.  
 
Ustanovení ISMS lze rozdělit do těchto skupin činností: 
 Definice rozsahu ISMS daném potřebami organizace 
 Formulace a akceptace bezpečnostní politiky vedením organizace (Prohlášení 
o politice ISMS) 
 Analýza rizik a návrhy opatření na jejich zvládání 
 Souhlas vedení organizace se zbytkovými riziky 
 Souhlas vedení se zavedením ISMS v definovaném rozsahu 
 Příprava Prohlášení o aplikovatelnosti 
 
Tato etapa vyžaduje velice pečlivou přípravu, protože má zásadní dopad na funkčnost 
celého ISMS. Navazují na ni také další etapy modelu PDCA, a její úprava nebo změna 





4.1.1. Definice rozsahu ISMS 
První úkol, který je nutné při budování ISMS vyřešit, je správně definovat ty oblasti 
organizace, na které se bude ISMS vztahovat a jejichž bezpečnost informací chceme 
řídit. Ne vždy musí hned na začátku pokrývat ISMS celou organizaci a veškeré její pro-
cesy. V určitých situacích může být dokonce celkové pokrytí organizace a jejich proce-
sů zavedením ISMS kontraproduktivní. Takto velký projekt zpravidla vyžaduje vysoké 
vstupní finanční náklady, je více citlivý na chybná rozhodnutí a ne vždy dojde k napl-
nění očekávaných přínosů, pokud vůbec projekt proběhne celý. Výhodou je naopak uce-
lené zavedení a identičnost celého systému řízení. 
 
Řešení dílčími projekty je výhodné v možnosti soustředění se na dílčí části více podrob-
ně a díky tomu lze mnohem precizněji analyzovat a nastavit danou část ISMS. Také to 
umožňuje lépe obhájit účelnost a potřebnost zavedení systematického řízení bezpečnos-
ti. Vedení organizace se totiž o výsledcích jednotlivých dílčích projektů může přesvěd-
čit po kratší době přímo díky praktickým zkušenostem z provozování menší dílčí části 
ISMS, které by mělo být postupem času zavedeno na všechny procesy v celé organizaci. 
 
Druhý úkol navazuje na první v tom smyslu, že klade důraz na pečlivou aplikaci všech 
požadavků ISMS v praktickém nasazení. Toto může být zdánlivě bagatelní problém, 
ale je třeba si uvědomit, že každá organizace funguje jinak, má odlišnou vnitřní kulturu. 
Vybrat tak správné a účinné způsoby pro nasazení a fungování ISMS je pro každou or-
ganizaci individuální, a proto je nelze najít přesně popsané v knihách či u jiných subjek-
tů, které ISMS zaváděli dříve. Jinými slovy je nutné přesvědčit nejen zaměstnance, ale 
i vedení organizace, že teoretická východiska, která jsou zde popisována, mohou být při 
správné aplikaci úspěšně a účinně uplatněna v praxi. Právě zúžení rozsahu ISMS tlumí 
i odmítavé postoje k rozvoji a umožňuje lepší porozumění podstatě sytému řízení bez-
pečnosti informací. 
 
4.1.2. Prohlášení o politice ISMS 
Bezpečnostní politika je rozsahem poměrně krátký, ale o to víc důležitý dokument, kte-
rým vedení organizace vyjadřuje zájem o řízení bezpečnosti informací, definuje rozho-
35 
 
dující předpoklady hodnocení rizik a tvoří základ celého ISMS. Díky ní je možné v bu-
doucnu jednodušeji prosazovat pravidla a požadavky na bezpečnost informací v organi-
zaci. 
Bezpečnostní politika ISMS by měla: 
 Upřesnit cíle ISMS a definovat hlavní směr a rozsah řízení bezpečnosti informa-
cí. 
 Zohlednit požadavky organizace v návaznosti na její cíle, legislativní normy 
a smluvní předpoklady. 
 Vytvořit vhodné prostředí pro vybudování, provoz a údržbu ISMS v organizaci. 
 Nastavit regule, podle kterých jsou charakterizována a hodnocena rizika. 
 Být schválena a dodržována vedením organizace. 
 
Z pohledu normy jsou stanovena dvě opatření umožňující realizaci cílů spojených s po-
žadavkem na řízení bezpečnosti informací (9, str. 18). 
 První opatření (A5.1.1) vyjadřuje nutnost formulovat dokument bezpečnostní 
politika tak, jak je uvedeno v požadavcích na bezpečnostní politiku. Jde tedy 
o vytvoření jakéhosi souboru kritérií, podle kterého budou aplikovány bezpeč-
nostní služby v praxi, a který bude bez výjimky podporován a dodržován i sa-
motným vedením organizace. 
 Druhé opatření (A5.1.2) poukazuje na důležitost zajištění pravidelných revizí 
bezpečnostní politiky. Revizi by měl provést vlastník bezpečnostní politiky 
(zpravidla bezpečnostní manažer organizace). Měl by k tomu být pověřen vede-
ním organizace. Předmětem přezkoumání by měly být efektivnost zavedených 
opatření, jejich vhodnost a přiměřenost. Současně by měly být zohledněny aktu-
ální potřeby a pojetí bezpečnosti informací v organizaci a případné změny za-
pracovány do aktualizace stávající bezpečnostní politiky. 
 
Bezpečnostní politika je dokument nezávislý na velikosti nebo typu organizace. Odvíjí 
se spíš od stylu řízení organizace, resp. její organizační struktury. Při jejím sestavování 
je možné zvolit jednu ze dvou forem (10): 
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1) Stručná bezpečnostní politika – zahrnuje pouze výchozí zásady, mnohdy bývá 
nazývána jako „high-level-policy“. 
2) Detailní bezpečnostní politika – podrobný dokument zahrnující i jednotlivá bez-
pečnostní opatření závazná pro celou instituci a společná pro veškeré informační 
systémy organizace. 
 
4.1.3. Analýza rizik a návrhy opatření na jejich zvládání 
Pravděpodobnost využití zranitelného místa daného aktiva a v tomto místě uplatnění 
hrozby se nazývá riziko. Zpracování analýzy rizik by mělo být zaměřeno primárně na 
takový druh informací, které mají pro organizaci z hlediska utajení a možného zneužití 
vysokou hodnotu. Na tomto základě je pak možné identifikovat možné útočníky, kteří 
by mohli mít zájem vyvinout patřičné úsilí na jejich získání, a odhadnout pravděpodob-
ný typ jejich útoku. V případě, že není možné zcela riziku zabránit nebo hodnota infor-
mací není pro organizaci příliš vysoká, musí být rozhodnuto o přijatelné míře rizika 
působícího na vybraná aktiva z pohledu jeho pravděpodobného dopadu a nápravě nasta-
lých škod. Z uvedeného vyplývá, že analýza rizik je základním a poměrně silným ná-
strojem vedení organizace k ochraně investic vynakládaných na informační systém 
a tím přeneseně i do procesů organizace. Správná znalost reálných rizik ovlivňuje kvali-
tu rozhodování při výběru a implantaci vhodných bezpečnostních opatření umožňujících 
pokles nepříznivých dopadů rizik. Také zabraňuje neefektivnímu vynakládání prostřed-
ků na bezpečnostní opatření, která jsou mnohdy drahá, ale ne vždy musejí být účinná. 
Toto může nastat právě aplikací nesprávného bezpečnostního opatření na chybně identi-
fikované riziko. Je zřejmé, že řízení rizik by mělo být základem každého systému 
řízení bezpečnosti informací a má tedy osudový vliv na kvalitu a efektivitu fungování 
celého ISMS.  
 
Vlastní proces analýzy rizik lze rozdělit podle hloubky a podrobnosti přístupu při jejím 
samotném provádění. Rozlišujeme tyto přístupy: 
 Nedělat nic 
 Neformální přístup – analýza rizik je prováděna nahodile, tzv. „hurá“ přístupem, 
zpravidla neexistuje řádná dokumentace postupů. 
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 Základní přístup – veškeré postupy jsou při zpracování rámcově zaznamenány, 
organizace má jasnou představu o způsobu řešení bezpečnosti informací. 
 Detailní přístup – všechna rizika jsou podrobně zkoumána dle předem stanovené 
a dodržované metodiky. 
 Kombinovaný přístup – ne všechna rizika jsou zkoumána podrobně, některá jsou 
záměrně vynechána. 
 
Přístup „Nedělat nic“ znamená akceptaci rizika neznámých hodnot. Tato varianta je sice 
použitelná, ale i vzhledem k výše uvedenému je jasné, že pak nelze hovořit o moderním 
systémovém přístupu k řízení bezpečnosti informací. Za určitých podmínek lze tuto 
variantu krátkodobě použít a dokonce může být i velice efektivní. Je to však stejná situ-
ace, jako když vedení akceptuje přijatelnou míru rizika. Zde je však rozdíl v tom, že 
vedení přesně neví, jak velkou míru rizika plně akceptuje a jaké škody může jeho pří-
padný dopad napáchat. 
 
Na základě analýzy rizik lze určit potřebná opatření k nalezeným hrozbám. Tato opatře-
ní na ochranu aktiv je součástí zavádění bezpečnostní politiky organizace. Při možných 
návrzích opatření je důležité také sledovat ekonomickou stránku věci. Nebylo by příliš 
efektivní, kdyby navržená opatření dosahovala vyšších nákladů, než je hodnota chráně-
ných aktiv. Proto je třeba důsledně ohodnotit (ocenit) aktiva a následně alespoň rámco-
vě vyčíslit hodnotu prostředků, které je nutné vynaložit na zabezpečení aktiv, aby byla 
dosažena určitá požadovaná úroveň bezpečnosti.  
 
Postup při vypracovávání analýzy rizik lze rozdělit do těchto základních kroků: 
1. Identifikace aktiv a jejich ocenění 
2. Identifikace hrozeb působících na aktiva 
3. Identifikace zranitelných míst aktiv 
4. Odhad pravděpodobností uplatnění rizik 
5. Odhad ztrát při uplatnění rizik (většinou se hodnota udává za rok) 
6. Vytvoření katalogu možných opatření a kalkulace jejich ceny 
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7. Porovnání ročních nákladů na opatření s možnými ročními ztrátami pokud 
by opatření nebyla aplikována (rozdíl vyjadřuje efektivnost zavedených opatře-
ní) 
 
Identifikace aktiv a jejich ocenění 
Aktiva lze rozdělit do dvou základních skupin, jak již bylo uvedeno výše. Na každé 
aktivum je nutné pohlížet v kontextu fungování celého systému. Nejdůležitější jsou 
pro řízení rizik primární aktiva, která tvoří podstatu smyslu řízení bezpečnosti in-
formací v organizaci. Sekundární aktiva jsou při řízení rizik významná především 
pro rozhodování o hodnocení a zvládání rizik, protože umožňují bližší specifikaci 
vyjádření bezpečnostních potřeb. 
 
Protože většinou systém obsahuje mnoho dílčích aktiv, je vhodné aktiva se společ-
nými nebo blízkými znaky, resp. podobným ohodnocením, uspořádat do skupin, což 
do značné míry zjednodušuje následné hodnocení a zvládání rizik. Je možné před-
pokládat, že na aktiva s podobnými bezpečnostními parametry mohou působit po-
dobná rizika. Stejně tak jsou způsoby zvládání rizik pro danou skupinu aktiv společ-
ná nebo alespoň velmi podobná. 
 
Ocenění jednotlivých aktiv nebo supin aktiv by mělo být vyjádřeno jejich hodnotou 
pro vedení organizace, resp. organizaci jako celek. Při určování konkrétních hodnot 
(cen) aktiv lze postupovat tak, že se provede vyčíslení ztrát, které by vznikly v pří-
padě uplatnění hrozby, která aktivum zničí nebo omezí jeho užitnou hodnotu. Tato 
činnost není jednoduchá, zejména u nehmotných aktiv, protože dané aktivum může 
mít pro každého zaměstnance nebo vedení rozdílný význam a tím pádem i hodnotu. 
Proto je vhodné, aby se na oceňování aktiv podílelo více zainteresovaných osob, 
nejlépe z různých hierarchických stupňů organizační struktury organizace. 
 
 
Určitá míra přesnosti při oceňování aktiv je důležitá také proto, že je často jediným 
východiskem pro určení maximální výše nákladů na zavedení opatření na ochranu 
aktiv. Vztah mezi hodnotou aktiva, resp. ztrátou vzniklou jeho zničením nebo po-
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Obr. 5:  Hodnota dopadu hrozby vůči nákladům na protiopatření (Zdroj: vlastní 
tvorba) 
 
V bodu zvratu je dosaženo optima z pohledu přijatelných nákladů a úrovně dosažené 
bezpečnosti. Bezpečnost informací je dostatečně chráněna vzhledem k hodnotě aktiv, 
náklady na jejich ochranu nejsou vyšší než nutné a pro akceptovaná rizika není zjištěna 
vysoká pravděpodobnost vzniku, nebo jejich dopady jsou „zanedbatelné“. 
Jako příklad stupnice pro hodnocení informačních aktiv při posuzování jejich důvěrnos-
ti, dostupnosti a integrity může sloužit tabulka Tab. 1, která vychází z hodnocení dopa-




Hodnota aktiva Hodnocení dopadu hrozby 
1 – minimální Minimální dopad: 
 Škody jsou pouze interního charakteru, spíše se dotýkají kon-
krétních zaměstnanců 
 Žádné právní předpisy nebyly porušeny 
2 – malá Malý dopad: 
 Negativní dopad na organizační celky, poskytování služeb 
není narušeno 
 Správní řízení nebo soudní spor s finančním postihem. 
3 – důležitá Středně nebezpečný dopad: 
 Negativní dopad i na větší organizační celky, poskytování 
služeb může být narušeno/omezeno; 
 Riziko publikování dopadu hrozby 
 Správní řízení nebo soudní spor s vysokým finančním postihem 
4 – závažná Závažný dopad: 
 Zveřejnění nastalé situace 
 Riziko zranění, ohrožení života nebo třetí strany 
 Soudní spor s možností trestu odnětí svobody  
5 – velmi vysoká Kritický dopad: 
 Vysoká pravděpodobnost ochromení činnosti organizace  
 Negativní dopad i na stát jako celek  
 Vysoké riziko ohrožení života nebo vážného zranění více osob 
 Jistota vysoké finanční ztráty organizace 
Tab. 2: Návrh stupnice hodnocení aktiv (Zdroj: vlastní tvorba) 
 
Analýza hrozeb 
Cílem analýzy je identifikace možných hrozeb, které by mohly být použity k útoku. 
Podle pravděpodobnosti toho, že daná hrozba bude využita je lze odstupňovat na: 
 Útoky s častým výskytem 
 Útoky s malým výskytem 




Stupeň pravděpodobnosti uplatnění hrozeb 
Součinem pravděpodobnosti realizace hrozby a výše možného dopadu lze získat stupeň 
hrozby. Jednotlivé stupně popisuje následující tabulka: 
 
Stupeň p. hrozby Popis stupně hrozby 
 
VV – velmi vysoký 
S velmi vysokou pravděpodobností dojde k zásadnímu dopadu na 
chod organizace. Řešení rizika je povinné. 
 
V – vysoký 
S vysokou pravděpodobností dojde k vážnému dopadu rizika na chod 
organizace. Řešení rizika je nutné. 
 
S – střední Se střední pravděpodobně dojde k citelnému dopadu na chod organiza-ce. Řešení rizika je velmi doporučováno. 
 
N – nízký 
S malou pravděpodobností dojde k mírnému u dopadu na chod orga-
nizace. Naopak může být dopad větší, ale pravděpodobnost takového 
dopadu je nízká. Riziko může být akceptováno nebo lze řešit okrajo-
vě. 
VN – velmi nízký 
S velmi malou pravděpodobností dojde k mírnému dopadu na chod 
organizace. Riziko může být akceptováno nebo lze řešit zcela okrajo-
vě. 
Tab. 3: Stupně hrozby a jejich význam (Zdroj: vlastní tvorba) 
 
Odhad a ohodnocení míry rizika 
Výslednou míru rizika lze získat vytvořením matice, kde každý řádek bude představovat 
hodnotu aktiva a sloupec stupeň pravděpodobnosti uplatnění hrozby. Průnikem řádků 
a sloupců zjistíme riziko, které hrozba představuje působením na konkrétní aktivum. 
 
N – nízké riziko 
S – stření riziko 
V – vysoké riziko 
Stupeň pravděpodobnosti uplatnění hrozby 









1 N  0  N  1 N 2 S 3 S 4 
2 N  1 N  2 S  3 S 4 S 5 
3 N  2 S  3 S  4 S 5 V 6 
4 S  3 S  4 S  5 V 6 V 7 
5 S  4 S  5 V 6 V 7 V 8 
Tab. 4: Míra rizika (Zdroj: vlastní tvorba) 
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Tabulka jasně ilustruje, že rizika ohodnocená v intervalu zranitelnosti <0;2> jsou nízká 
a není třeba se jimi výrazně zabývat. V intervalu <3;5> se nacházejí střední rizika, kte-
rým je již třeba věnovat zvýšenou pozornost. Poslední interval <6;8> obsahuje vysoce 
pravděpodobná rizika, která mohou způsobit vysoké škody, a proto je třeba se jimi za-
bývat prioritně. 
Uvedená tabulka má pouze ilustrativní charakter a za hodnoty zranitelnosti uvedené 
u zkratky rizika je třeba dosadit výsledek výpočtu rizika (R). Jeho výsledek získáme 
součinem hodnoty aktiva (A), stupně pravděpodobnosti hrozby (P), převedené na čísel-
né vyjádření (zpravila 1-5) a zranitelnosti aktiva (Z). Vzorec má tedy tvar:  
ZPAR **      (5.1.1) 
 
Po výpočtu je vhodné určit míru rizika, které je pro vedení organizace přijatelná, která 
je středně důležitá a která je alarmující. Příkladem může být interval od 0 do 100, rozdě-
lený na tři podintervaly, které jsou navíc barevně odlišeny, podobně jako uvádí ilustrač-
ní tabulka. Barevné zvýraznění je vhodné pro větší přehlednost, která rizika je třeba 
hlídat a která řešit. 
 
Určení výše nákladů na opatření 
Pro výpočet nákladů, které jsou opodstatněné na ochranu aktiv při jejich vyčíslené hod-
notě, existuje řada metod. Níže uvádím jednu z nich, která porovnává přínosy a náklady. 
 
Metoda analýzy přínosů a nákladů 
Tato metoda slouží k porovnání nákladů na opatření s odhadovanou výší ztráty, pokud 
by opatření nebyla aplikována. Při výpočtu nákladů na opatření se do celkových nákla-
dů započítávají investiční náklady, náklady implementace, náklady provozu a údržby 
a další přímé či nepřímé náklady. Princip metody je v prvním kroku založen na analýze 
rizik. Jakmile jsou zjištěny potenciální hrozby, následuje určení odhadu pravděpodob-
nosti reálného uplatnění určité hrozby během jednoho roku, tzv. roční míra výskytu 
ARO – Annual Rate of Occurence. Možnosti jak určit hodnotu ARO jsou různé. Např. 
pro zjištění ohrožení budovy se mohou použít stavební plány, pro zjištění ohrožení vod-
ním živlem povodňové mapy nebo statistiky bezpečnostních incidentů. Pro vyčíslení 
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odhadu ztrát lze využít například metodu předpokládané roční ztráty ALE – Annual Loss 
Expectancy. Ta se vypočítá jako součin ARO a velikosti ztráty, pokud hrozba nastane. 
Díky zjištěné hodnotě ALE lze vybrat vhodná opatření. Při výběru je však důležité po-
rovnávat hodnotu ALE s výší nákladů na uskutečněná opatření. 
Důležité je na tomto místě zdůraznit, že i přes existenci mnoha praxí prověřených me-
tod na vyčíslení ztráty při dopadu hrozby a ocenění nákladů na opatření, konečné roz-
hodnutí o výběru opatření a tudíž nákladů na jeho realizaci zůstává vždy na zodpověd-
ných osobách. Mohou to být pracovníci IS/ICT nebo i členové vedení organizace. 
 
Principy řízení rizik 
Podmínkou pro efektivní řízení rizik je uplatnění těchto principů: 
 Multidisciplinarita přístupu – různé pohledy na riziko 
 Systematičnost a centralizovanost řízení – využití standardů, zkušeností, apod. 
 Integrálnost – procesy organizace je třeba provázat 
 Odpovědnost za činnosti – přímá odpovědnost a prokazatelnost činností 
 Dokumentace – zejména úplnost a konzistentnost 
 Zvyšování znalostí o bezpečnosti – především ukládání získaných poznatků 
z provozu a integrace do systému řízení bezpečnosti 
 Pravidelná aktualizace – provádění aktualizací na základě monitoringu systému 
řízení bezpečnosti a z externích zdrojů, minimálně jednou ročně 
 
Řízení rizik je nedílnou součástí každého systému řízení bezpečnosti. Jeho řádné prová-
dění má zásadní vliv na provoz a efektivitu fungování ISMS. Je důležité mít na paměti, 
že řízení rizik se opírá o odhady, jejichž přesnost je nesnadno ověřitelná, pokud vůbec. 
Nemožnost zaručit vysokou míru přesnosti odhadů a tím přesnost informací o rizicích, 
rychlý vývoj a dynamika oboru zvyšují důležitost řízení rizik nad samotnou analýzou 
rizik. Ze samotné podstaty obou přístupů (řízení vs. analýza) totiž vzniká rozpor s nor-
mou 27001, která vyžaduje aktuálnost plánů pro identifikaci a zvládání rizik, aby mohla 
být zajištěna kontinuita provozu IS/ICT technologií. Protože analýza rizik bývá většinou 
velmi náročná (nejen časově), obvykle neprobíhá častěji než jednou za rok. Existují 
tedy dva základní přístupy k řízení rizik. Klasický přístup a moderní přístup. 
44 
 
Klasický přístup k řízení rizik je založen právě na analytickém stylu řízení. Ten spočí-
vá v provádění relativně složitých a zdlouhavých analýz, jejichž výsledkem je více či 
méně přesný soupis existujících bezpečnostních rizik. Poté jsou teprve navrhována bez-
pečnostní opatření, jejichž účinkem mají být existující rizika zmírněna nebo zcela od-
straněna. Většinou bývá mezi jednotlivými analýzami velký časový odstup, výjimkou 
nejsou řády několika let. Díky tomu je často složité pracovat s riziky vznikajícími bě-
hem provozu informačního systému, případně zapracovat do procesu řízení rizik změny 
v přístupu vedení organizace a jeho požadavky. Z uvedeného vyplývá, že tento přístup 
je vhodný k detailní analýze rizik a není příliš vhodný ke každodennímu operativnímu 
řízení rizik. 
 
Moderní přístup k řízení rizik vznikl z potřeby systematického a efektivního přístupu 
k řízení bezpečnosti informací. Hlavní rozdíl oproti klasickému přístupu je aplikace 
analýz na každodenní použití při řízení bezpečnosti informací. Jinými slovy se tento 
přístup více zaměřuje na zvládání rizik, než na jejich detailní popisy. 
Základním kamenem tohoto přístupu je vytvoření registru rizik, kam jsou ukládány veš-
keré zjištěné informace o bezpečnostních rizicích. Cílem je tedy vybudování a udržová-
ní stále aktuální evidence o známých rizicích, která jsou vždy ohodnocena. Každému 
riziku je navíc určen vlastník rizika, který je odpovědný za zvládání rizika. Součástí 
evidence je záznam o postupu zvládání rizika v čase. Popisovaná evidence umožňuje 
manažerovi rizik udržovat si neustále aktuální přehled o bezpečnostních rizicích, jejich 
vlastnících a stavech zvládání daných rizik. Navíc je manažer schopen v případě potře-
by zpracovávaná rizika správně řešit interně s vlastníky rizik. Může také snadno reago-
vat na požadavek zapracování změn v politice řízení rizik vyvolaných rozhodnutím ve-
dení organizace. Moderní přístup má tedy velmi pozitivní dopad na celý systém řízení 
bezpečnosti informací, snadnější prosazování a efektivnější řízení bezpečnosti informací 





Jde o závěrečný bod v přípravě řízení rizik, kdy na základě zjištěných rizik, jejich 
ohodnocení a určení bezpečnostních požadavků musí být navržena vhodná bezpečnostní 
opatření, který umožní efektivně snížit nebo eliminovat zjištěná rizika. K tomu lze vyu-
žít různé katalogy opatření. Pro účely ISMS jde konkrétně o katalog opatření definova-
ný normou ISO/IEC 27002, kapitola 5. Tento katalog má funkci doporučující, proto lze 
v případě potřeby použít opatření i v katalogu neuvedená. 
 
Zpráva o hodnocení rizik 
Kompletní postup řízení rizik by měl být řádně dokumentován. Norma ISO/IEC 27001 
přímo vyžaduje vypracování zprávy o hodnocení rizik, jejíž struktura může být např. 
následující: 
1. Základní informace 
2. Metoda hodnocení rizik 
3. Identifikace existujících rizik 
4. Ohodnocení rizik 
5. Zvládání rizik 
 
4.1.4. Souhlas vedení se zavedením ISMS a akceptací zbytkových rizik 
Jedná se o formální dokument, někdy dva dokumenty, připravený na základě výsledků 
přípravy řízení rizik. V dokumentu vedení jasně odsouhlasí navrhovaná bezpečnostní 
opatření a svolí k akceptaci určité míry existujících rizik, působících na chod organiza-
ce. Pokud vedení zjistí, že během řízení rizik není dosažena požadovaná bezpečnost, 
může upravit návrh bezpečnostních opatření (týká se převážně aktualizace dosavadního 
řízení rizik). 
 
4.1.5. Prohlášení o aplikovatelnosti 
Pokud organizace má snahu zavést řízení bezpečnosti ve shodě s normou ISO/IEC 
27001, je pro ni prohlášení o aplikovatelnosti povinným dokumentem. Tento dokument 
musí zahrnovat cíle opatření a individuální bezpečnostní opatření, která byla pro daný 
ISMS navržena (vybrána) tak, aby byla postihnuta všechna zjištěná bezpečnostní rizika. 
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V praxi tento dokument postihuje také systémové vazby ISMS. Doporučenou formou 
dokumentu je matice vztahů mezi zjištěnými riziky a konkrétními bezpečnostními opat-
řeními. Díky tomu jsou na první pohled patrné důvody pro zavedení bezpečnostních 
opatření a při realizaci lze na tyto důvody patřičně reagovat.  
 
Prohlášení o aplikovatelnosti je schopné zastat důležitou funkci zpětné vazby, protože 
díky jeho přehlednosti lze snadno zkontrolovat, zdali jsou pokryty veškerá identifikova-
ná rizika patřičnými bezpečnostními opatřeními. Z tohoto pohledu by se v prohlášení 
nemělo vyskytovat žádné nepokryté riziko. Norma také vyslovuje požadavek, aby byly 
objasněny důvody, proč v daném ISMS nebyla aplikována některá opatření uvedená 
v příloze A normy ISO/IEC 27001. Někdy může být odůvodnění zcela prozaické, pro-
tože dané opatření nesouvisí s činností organizace. Např. opatření A.10.9.1. - Elektro-
nický obchod – s vysokou pravděpodobností nebude aplikováno, protože radnice žádný 
elektronický obchod nepoužívá. Jindy však mohou úvahy a obtížnost zdůvodnění svěd-
čit spíše o potřebě dané opatření použit, protože chyba mohla vzniknout v přístupu 
k řízení rizik, který mohl příslušnou oblast podcenit. 
 
Další funkci, kterou tento důležitý dokument může plnit je jeho využitelnost při audi-
tech ISMS. Pokud nedojde ke správnému pochopení významu a účelnosti ISMS, mohou 
některé organizace tento dokument považovat za čistě formální záležitost. Bohužel to-
mu pak většinou bude odpovídat i funkčnost systému řízení a jeho výsledky. Naopak 
organizace, které dokument pravidelně využívají a aktualizují, většinou pochopily smysl 
celé problematiky, a tak je prohlášení nedílnou součástí systému řízení bezpečnosti. 
Díky tomu je také mnohem jednodušší pro auditory zorientovat se v pro ně novém 
ISMS, organizace má také lepší pozici při usilování o získání certifikace svého ISMS. 
Praxe také vypovídá o významu a důležitosti prohlášení ve vztahu k bezpečnostní poli-
tice. Pokud by totiž nastala situace, že byl ztracen jeden ze zmíněných dokumentů, lze 
na základě důkladně zpracovaného prohlášení o aplikovatelnosti mnohem snáze znovu 
vytvořit dokument bezpečnostní politiky nežli naopak. Je tomu tak díky zmíněným sys-
témovým vazbám mezi riziky a bezpečnostními opatřeními, které nejsou z bezpečnostní 
politiky zcela patrné. Z tohoto důvodu je vhodné doplnit prohlášení nad rámec poža-
davku normy o doplňující informace a o odkazy, resp. vazby, na další související bez-
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pečnostní dokumentaci a její konkrétní pasáže. Aplikací uvedeného organizace získá 
cenný a v praxi využitelný dokument popisující ISMS (11, str. 70). 
 
4.2. Zavádění a provoz ISMS - Do 
Cílem této etapy je reálná aplikace všech bezpečnostních opatření podle zjištěných in-
formací a připravených dokumentů v předchozí etapě ustavení ISMS. Při zavádění 
ISMS je především nutné vytvořit dílčí plány pro zavedení jednotlivých částí. V plánech 
musejí být přesně vymezeny harmonogramy činností, důležité termíny a milníky, odpo-
vědné osoby a zdroje, ze kterých bude projekt zavádění ISMS mít možnost čerpat. Ať 
už finance nebo pracovní sílu. Všechna zaváděná bezpečnostní opatření by měla být 
řádně sepsána a popsána v tzv. Příručce bezpečnosti informací, jejíž praktická realizace 
bude předvedena v poslední kapitole. Současně by měla proběhnout osvěta všech uživa-
telů a dalších zainteresovaných stran nejlépe formou školení či semináře, kde budou 
vysvětleny principy systému řízení bezpečnosti informací a zaváděných opatření. Této 
vzdělávací akce by se mělo účastnit i vedení organizace, které by mělo mít na zavedení 
ISMS největší zájem. 
 
Během této etapy je nutné realizovat tyto činnosti: 
 Stanovit plán zvládání rizik formou dokumentu. 
 Postupně tento plán začít v organizaci uplatňovat. 
 Zavést navržená bezpečnostní opatření. 
 Vytvořit příručku bezpečnosti informací, pro upřesnění pravidel a postupů apli-
kace opatření dle ISO/IEC 27002. 
 Přesně určit systém rozšiřování bezpečnostního povědomí a všechny uživatele 
zaškolit a dále pravidelně proškolovat. Týká se i odborných pracovníků IT, kteří 
by však měli mít zvláštní odborná školení. 
 Vymezit postupy měření účinnosti bezpečnostních opatření a pravidelně kontro-
lovat stanovené ukazatele. 
 Zavést systém včasného varování pro detekci bezpečnostních incidentů a defi-
novat postupy pro rychlé zavedení potřebných opatření proti incidentu. 
 Věnovat se správě zdrojů, záznamů a dokumentů ISMS.  
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Plán zvládání rizik 
Dokument je důležitým podkladem pro řízení bezpečnostních rizik. Nejen, že popisuje 
ty činnosti, které jsou důležité pro zvládání bezpečnostních rizik, ale také uvádí vytýče-
né cíle, jež mají být těmito činnostmi dosaženy, a řadí je podle priorit. Dále se věnuje 
omezujícím faktorům a zdrojům potřebným pro řízení a zvládání bezpečnostních rizik, 
především personálnímu zajištění, finančním zdrojům, potřebným technologiím a zna-
lostnímu zázemí. Jeho důležitou funkcí je přesné určení odpovědností konkrétních osob 
za vykonávání plánem definovaných činností. 
Pro vytvoření plánu zvládání rizik jsou důležité informace získané především v etapě 
ustanovení ISMS. Jedná se zejména o výsledky řízení rizik zapsané ve zprávě o hodno-
cení rizik a v prohlášení o aplikovatelnosti. Z těchto dvou dokumentů lze jednoznačně 
určit bezpečnostní potřeby organizace a rozsah jejich provedení. Z rozdílu mezi bezpeč-
nostními potřebami a reálným stavem uplatňovaných bezpečnostních opatření je možné 
zjistit nezbytné činnosti, jejichž provedením lze dosáhnout zlepšení stavu ISMS. Dalším 
zdrojem informací pro úspěšné vytvoření hodnotného plánu zvládání rizik je zpráva 
o stavu ISMS. V ní by měly být zapracovány informace a podněty získané při pravidel-
ných kontrolách stavu a účinnosti ISMS vedením organizace. Takové informace vnášejí 
do plánu zvládání rizik zkušenosti získané provozem ISMS a tím zvyšují jeho reálnou 
užitnou hodnotu.  
 
V praxi je vhodné do plánu zvládání rizik zapracovat ty činnosti, jejichž zavedením sku-
tečně dojde ke snížení bezpečnostních rizik. Možnou formou je výčet jednotlivých čin-
ností nebo seznam projektů, které se snižování rizik týkají. Současně je doporučováno 
zahrnout do plánu i rutinní činnosti z pohledu ISMS a normou ISO /IEC 27001 přímo 
vyžadované (např. plánování interních auditů, přezkoumání ISMS, apod.). Všechny 
prováděné činnosti by vždy měly být řádně zdokumentované a záznamy o nich snadno 
dostupné. 
 
Příručka bezpečnosti informací 
Při uplatňování schválených bezpečnostních opatření je nezbytné definovat určená bez-
pečnostní pravidla a související odpovědnosti. Toto je zpravidla řešeno dokumenty typu 
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bezpečnostní politika či směrnicemi bezpečnosti apod. Ustanovují dlouhodobě platná 
pravidla, principy, zásady bezpečnosti a náležité odpovědnosti a jako celek jsou ozna-
čovány slovní spojením typu „příručka bezpečnosti informací“.  
Některé dokumenty popisující ISMS a jeho dílčí části jsou velmi specifické a tvoří nej-
vyšší úroveň důležitosti v hierarchii veškeré dokumentace systému řízení bezpečnosti 
informací. Řeč je o dokumentaci striktně vyžadované samotnou normou a jejich tvorba 
a následná aktualizace je tak z pohledu ISMS povinná. Příkladem jsou rozsah ISMS, 
bezpečnostní politika ISMS, zpráva o hodnocení rizik, prohlášení o aplikovatelnosti 
nebo plán zvládání rizik, apod. Bez těchto dokumentů nemůžeme mluvit o ISMS podle 
normy, pokud vůbec lze o systému řízení bezpečnosti bez této dokumentace hovořit. 
Uvedené dokumenty jsou základem pro tvorbu příručky bezpečnosti informací.  
Nižší úroveň je zastoupena dokumentací, která by měla být uzpůsobena vždy konkrét-
nímu ISMS. Jde o dokumenty soužící k prosazování a podpoře ISMS. V této souvislosti 
se nejčastěji hovoří o příručce bezpečnosti informací. Při tvorbě dokumentace této 
úrovně by měl být kladen důraz na definici dílčích postupů a procesů, které umožňují 
zajištění dílčích bezpečnostních opatření. Zejména je třeba definovat Kdo? Co? Kdy? 
Kde? a Jak? má vykonávat. 
Nejnižší úroveň bezpečnostní dokumentace tvoří tzv. pracovní postupy. Tyto dokumen-
ty by měly podrobně popisovat činnosti pro zajištění správného chodu dílčích procesů. 
Existence tohoto druhu dokumentace není povinná a často nebývá zcela kompletní, pro-
tože příslušné postupy lze nalézt v příslušné technické dokumentaci použitých systémů, 
na které lze z příručky bezpečnosti informací pouze odkazovat. 
Kvalita dokumentace je určena její vypovídací schopností resp. srozumitelností pro da-
nou cílovou skupinu uživatelů, vedení nebo odborníků, nikoli pouze jejím obsahem 
a počtem stránek. Proto by měl být vždy při tvorbě konkrétního dokumentu brán zřetel 
na cílovou skupinu, pro kterou je určen a tomu vhodně přizpůsobit formu a způsob vy-
jadřování. Proto také není vhodné jeden dokument používat pro více cílových skupin 
a naopak kombinovat více cílových skupin v jednom dokumentu. Každá cílová skupina 





Zvyšování bezpečnostní gramotnosti 
Jednou z nedůležitějších částí etapy zavádění ISMS je zvyšování bezpečnostní gramot-
nosti nebo chcete-li povědomí, jehož cílem je pozitivní ovlivnění reálného chování 
a přístupu všech uživatelů a odpovědných pracovníků k problematice řízení bezpečnosti 
informací podle všech předdefinovaných pravidel a postupů. Zdánlivě jednoduchý úkol 
však znamená nikdy nekončící proces a systematické úsilí. Je to způsobeno jednak roz-
vojem ISMS a jeho neustálým zlepšováním a zefektivňováním, a také fluktuací zaměst-
nanců. Je důležité si uvědomit důležitost tohoto procesu, protože ani sebelepší technika 
nebo nová metodika nemůže být zcela úspěšná nebo efektivní z pohledu bezpečnosti 
a rizik, protože největším rizikem je vždy člověk. Příkladem může být kvalitní přístu-
pový systém, ale pokud zaměstnanec je ochotný sdělit své přístupové údaje třetí osobě 
nebo tyto údaje dostatečně nechrání, nedokáže sama existence tohoto systému riziku 
zabránit. Pokud nebudou dotčení zaměstnanci v organizaci ochotni nebo schopni po-
chopit důvody dodržování bezpečnostních pravidel a principů zavedených systémem 
řízení bezpečnosti, nebude nikdy tento systém schopen dosahovat vysoce efektivní 
funkce. K předcházení vzniku takovýchto situací je proto důležitá vhodná komunikace 
s konkrétními cílovými skupinami zaměstnanců, vedení, odborníků IT, apod. Způsob 
komunikace je odvislý od mnoha faktorů, jakými jsou: 
 velikost organizace 
 firemní kultura 
 počet zaměstnanců 
 interní prostředí a povaha utajovaných informací 
 apod. 
 
Měření účinnosti informační bezpečnosti 
Samotný proces měření a řízení účinnosti systému řízení bezpečnosti informací je velmi 
důležitý a poměrně náročný na udržení určitého nadhledu, minimálně první rok po spuš-
tění systému řízení bezpečnosti. V době návrhu vhodných metrik a postupů jejich zjiš-
ťování a vyhodnocování je nutné vycházet z již existující dokumentace vytvořené 
v první etapě ustanovení ISMS. Již v ní totiž měly být učiněné základní kroky pro mě-
ření efektivnosti a její vyhodnocování. Tím také první etapa rozhoduje o skutečné účel-
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nosti a účinnosti fungování ISMS. Samozřejmě nezanedbatelný vliv na celkovou účin-
nost ISMS má přístup vedení organizace a nutné zohlednění dalších legislativních 
a jiných požadavků, které musí organizace dodržovat z důvodu povahy její veřejné čin-
nosti. Pokud dojde k závažné chybě při specifikaci ISMS, je možné z pohledu relativ-
ních nákladů na její odstranění určit velikost nákladů v jednotlivých etapách, jak uvádí 
následující tabulka: 
Etapa PDCA modelu Výše relativních nákladů [%] 
Ustanovení ISMS - Plánuj 1 
Zavádění ISMS – Dělej 6,5 
Měření a audity – Kontroluj 15 
Zlepšování a rozšiřování – Jednej 100 
Tab. 5: Relativní náklady na odstranění chyby v ISMS (Zdroj: 8, str. 115) 
 
Z tabulky je patrné, že čím pokročilejší etapa na chybu narazí, tím nákladnější je její 
odstranění. 
 
Samostatnou problematikou v návrhu, realizaci a provozu ISMS je způsob, jak vyhod-
nocovat jednotlivé složky ISMS a jakých používat ukazatelů. V praxi lze v podstatě 
využívat dva základní typy ukazatelů: 
 Číselně vyjádřitelné ukazatele 
 Ukazatelé sledující průběh procesů 
 
Číselné ukazatele lze úspěšně použit pro řízení např. snižování nákladů, zvyšování zis-
ku, produktivity práce, snižování rizika, apod. Ukazatelé sledující procesy poskytují 
informace o způsobu integrace a implementace sledovaného procesu v organizaci do 
řídících procesů. Podobnost ukazatelů je mnohdy zřejmá, proto jsou stále častěji využí-
vány vedením organizace k identifikaci a eliminaci procesů a aktivit, které svou exis-
tencí nepřinášejí žádnou přidanou hodnotu. 
Důležitým výstupem této fáze by měl být dokument přesně vymezující systém ukazate-
lů a jejich referenčních hodnot, na jehož základě potom bude probíhat etapa monitoro-
vání a audit systému řízení bezpečnosti.  
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Inspiraci a doporučení, jaké ukazatele využit k měření ISMS lze nalézt např. v normách 
ISO/IEC 27004 a ISO/IEC 27033 článek 1-5. Podle předmětu měření lze ukazatele 
pro měření bezpečnosti informací rozdělit do tří základních skupin: 
 Finanční 
 Personální 
 Technické / provozní ukazatelé IS/ICT 
V následující tabulce je popsáno několik vybraných ukazatelů pro měření účinnosti 
ISMS. Tyto ukazatele lze libovolně doplňovat a rozšiřovat. 
Název ukazatele / Způsob výpočtu Účel měření Jednotka 
Personální 
Zaměstnanci pracující v bezpečnosti 
informací / Pracovníci v IS/ICT * 100 
Udává procento času 




Náklady na bezpečnost informací / Ná-
klady na IS/ICT * 100 
Udává procento roz-
počtu na IS/ICT 
Finanční ukazatel v 
% 
Technické 
Počet bezpečnostních incidentů 
z důvodu nedostatečného školení / Po-





Udává se v % zjiště-
ných incidentů 
Počet pracovních stanic chráněných 
proti škodlivým programům / Počet 








Počet serverů chráněných proti nežá-
doucím útokům / Počet serverů celkem 
* 100 
Zjišťuje míru ochra-
ny proti nežádoucím 
útokům v organizaci 
Procento chráněných 
severů 
Počet bezpečnostních incidentů 
v konkrétní oblasti zabezpečení 
Udává počet inci-







Počet subsystémů podléhajících ar-
chivaci / Počet všech subsystémů * 100 
Zjišťuje míru odol-
nosti organizace pro-
ti ztrátě nebo zničení 
dat 
Procento části systé-
mů, které jsou ar-
chivovány 
Tab. 6: Příklad ukazatelů pro měření účinnosti ISMS (Zdroj: vlastní tvorba) 
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Prostor pro rozšíření se zjevně nabízí v oblasti finančních a personálních ukazatelů. Na-
opak většinou budou převažovat ukazatele technické. To z toho důvodu, že byly navr-
ženy pro reálný provoz a jsou jím i ověřeny. Rizikem finančních ukazatelů je jejich ne-
jednoznačnost, jakým způsobem byly vynaloženy prostředky na provoz organizace, 
a které byly použity na řízení bezpečnosti informací. Jejich důvěryhodnost a vypovídací 
schopnost je značně závislá na odpovědnosti pracovníků, kteří tyto ukazatele vytvářejí 
a zpracovávají. Záleží proto na organizaci, které ukazatele pro objektivní a efektivní 
měření účinnosti ISMS zvolí. Souvisí to také s rozsahem ISMS definovaných v první 
etapě. 
 
Obecně je doporučováno, rozdělení ukazatelů podle důležitosti procesů, o kterých vy-
povídají. Určitě není vhodné všechny ukazatele zjišťovat pouze jednou za rok ve výroč-
ní zprávě, avšak častější zjišťování znamená pro organizaci zvýšení nákladů. Proto je 
důležité správně oddělit ty procesy, které jsou pro chod organizace kritické a měly by 
být sledovány pravidelně, nejlépe denně, od procesů, které tvoří pouze podpůrnou 
a doplňkovou funkci. U těch stačí sledovat jejich ukazatele kvartálně. 
 
V praxi je volba správných ukazatelů klíčová pro následné prohlubování účinnosti říze-
ní bezpečnosti. Je doporučeno zejména z počátku nasazení ISMS sledovat pouze něko-
lik prioritních ukazatelů v důležitých oblastech řízení bezpečnosti a další ukazatele při-
dávat až se získáním základních zkušeností s chováním systému řízení. Získávat vždy 
absolutní ukazatele není příliš vhodné. Pro kvalitní rozhodování by měla být dostačující 
základní představa. Každé zvyšování přesnosti údajů s sebou také přináší zvyšování 
nákladů. Proto je vhodné stanovit určitou míru nepřesnosti a v ní se snažit odhadovat 
a porovnávat sledované ukazatele. 
 
Měření účinnosti systému řízení bezpečnosti informací není v současnosti příliš priorit-
ní. Společně s vývojem technologií dochází také k vývoji řízení informatiky. Podle do-
savadních trendů lze předpokládat poměrně brzké rozšíření povědomí o metodikách 
COBIT a ITIL. Posupným nasazováním těchto metodik do praxe v organizacích, bude 
muset být řešena i bezpečnost informací a s ní související měření její účinnos-
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ti (7, str. 119). V Evropě však osobně předpokládám spíše rozšíření metodiky ITIL, kte-
rá je postavena na základě praktických zkušeností. 
 
Poslední dvě etapy z cyklu PDCA nejsou z hlediska vytyčených cílů pro tuto páci stě-
žejní, proto budou popsány pouze v kostce, aby byla zachována určitá ucelenost kapito-
ly i práce obecně. 
 
4.3. Monitorování a přezkoumání (audit) ISMS - Check 
Hlavním účelem této etapy je zajištění účinné zpětné vazby. Proto by mělo dojít k pro-
věření veškerých zavedených bezpečnostních opatření a jejich dopadů na ISMS. Samot-
né ověření by mělo začít kontrolou odpovědných osob jejich vedoucími nebo bezpeč-
nostním manažerem. Dále je nutné nezávisle posoudit samotnou funkci a účinnost 
ISMS, zpravidla pomocí vnitřních auditů. Smyslem použitých zpětných vazeb je získání 
informací o skutečném fungování ISMS, které následně budou předloženy vedení orga-
nizace. To by mělo na jejich základě posoudit, do jaké míry se fungování ISMS shoduje 
s požadavky organizace stanovenými v bezpečnostní politice nebo v prohlášení o apli-
kovatelnosti. Během této etapy je nutné provést: 
 Monitoring a ověření účinnosti aplikovaných bezpečnostních opatření 
 Interní audity ISMS v míře pokrývající celý rozsah ISMS 
 Vyhotovení zprávy o stavu ISMS 
 Přehodnocení celého ISMS vedením organizace na základě zprávy o stavu 
 
Základní zpětnou vazbu by měli poskytovat všichni zaměstnanci, kteří nějakým způso-
bem odpovídají za fungování ISMS. Měli by se aktivně podílet na plnění úkolů jim svě-
řených a dohlížet na to, zda jsou bezpečnostní opatření, k jejichž správě byli pověřeni, 
dostatečně účinná a naplňují tak vkládaná očekávání. 
Součástí kontrol na všech úrovních by měla být schopnost včasné detekce hrozeb, chyb 
a všech pokusů o narušení bezpečnosti, analýza bezpečnostních událostí a včasná detek-
ce incidentů. Tomuto tématu se věnuje teorie o zvládání bezpečnostních incidentů. 
Výstupem celé etapy by měl být soubor dokumentů popisujících nedostatky a návrhy 
na jejich odstranění, které vzešly z přezkoumání ISMS vedením organizace.  
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4.4. Údržba a zlepšování ISMS  - Act 
Jde o poslední etapu celého modelu PDCA. Smyslem této etapy je prosazování ISMS, 
jeho udržování a zlepšování. V této fázi by měly být sbírány podněty ke zlepšení ISMS 
a zavedení opatření napravujících nebo odstraňujících veškeré zjištěné nedostatky (tzv. 
neshody), kterými ISMS trpí. 
Stěžejními úkoly této etapy jsou: 
 Zavedení zjištěných možností vylepšení ISMS. 
 Preventivní opatření na odstranění nedostatků 
 
Etapa by se měla opírat o dokumenty vzniklé přezkoumáním fungování ISMS vedením 
organizace. Ty by měly být základním zdrojem informací pro aplikaci oprav na zjištěné 
neshody. Dalším krokem je pak zapojení samotných zaměstnanců a jejich podněcování 
k aktivní účasti na zlepšování provozu ISMS, protože ti většinou mají nejvíce zkušenos-
tí získaných právě z provozu procesů v organizaci. Těchto informací by si pracovníci 
odpovědní za ISMS měli velice vážit. Proto by jim měli věnovat patřičnou pozornost 
a všechny podněty náležitě analyzovat a na základě zjištěných skutečností pak mohou 
nebo nemusí zavést příslušná bezpečnostní opatření. 
 
Odstraňování nedostatků ISMS 
Existují dva základní přístupy: 
 Opatření k nápravě 
 Preventivní opatření 
 
Opatření k nápravě je reaktivní formou přístupu, protože řešení nedostatku probíhá až 
na základě projevu neshody. Na tento projev je tedy nutné patřičně reagovat. 
Preventivní opatření je proaktivním přístupem k řešení nedostatků, protože jeho cílem 
je nedostatkům, které se ještě neprojevily, předcházet.  
 
Důležitou činností při odstraňování nedostatků je objasnění jejich příčin. Nestačí pouze 
napravit neshodu, ale je důležité vidět ji v souvislostech a vše řádně zdokumentovat. 
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5 Zpráva o hodnocení rizik MěÚ 
Samotná analýza rizik byla prováděna několik týdnů. Příklad průběhu analýzy je uve-
den v příloze B a C této práce, která má dokreslit praktický postup při jejím vypracová-
ní. 
Cílem analýzy bylo identifikovat informační aktiva městského úřadu (dále jen MěÚ) 
a zhodnotit možné hrozby a dopady hrozeb na složky MěÚ, zahrnuté do rozsahu ISMS. 
Dále pak identifikovat možná rizika a navrhnout k nim přiměřená bezpečnostní opatře-
ní. 
 
5.1. Identifikace a ohodnocení aktiv 
Všechna aktiva, která byla identifikována, jsou nezbytná pro zajištění plnohodnotného 
chodu organizace, tedy jejích procesů a činností. Aktiva byla následně ohodnocena, 
protože bez znalosti hodnoty aktiv nelze správně ohodnotit rizika, která aktiva ohrožují. 
Hodnocení aktiv probíhalo posouzením jejich nároků na důvěrnost, dostupnost a integri-
tu. K tomu bylo využito slovního hodnocení na stupnici vysoká, střední a nízká. 
Výsledek ohodnocení identifikovaných aktiv uvádí následující tabulka: 
 
Interní kód aktiva Název aktiva Důvěrnost Dostupnost Integrita
A1 Osobní údaje1 V V V 
A2 Fyzická aktiva S S V 
A3 Moduly IS V V V 
A4 Interní spisový materiál V S V 
A5 Programové vybavení S S S 
A6 Interní směrnice a předpisy V N S 
Tab. 7: Výsledky ohodnocení aktiv (Zdroj: vlastní torba) 
 
Z výsledků v tabulce vyplývá, že největší nároky na důvěrnost, dostupnost a integri-
tu mají aktiva:  
 A1 - Osobní údaje 
 A2 - Fyzická aktiva 
                                                 
1 Osobními údaji se pro účely této kapitoly myslí veškeré neveřejné informace a údaje. 
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 A3 - Moduly IS 
 A4 - Interní spisový materiál 
 
Vybraná aktiva pracují nebo uchovávají vysoce důvěrné informace, jejichž ztrátou nebo 
únikem by mohlo dojít poškození konkrétních občanů formou zneužití informací o nich, 
což by mohlo následně vést k soudním sporům a vysokým finančním pokutám 
pro MěÚ. 
 
5.2. Výsledek ohodnocení rizik 
Tato pasáž popisuje výslednou výši rizik, působících na identifikovaná aktiva. Výsledek 
byl získán posouzením možných negativních dopadů incidentů na činnost a pověst or-
ganizace a odhadem stupně hrozeb a míry zranitelností. Míra působení hrozby na orga-
nizaci je označena jako riziko. 
Hodnota rizika je potom získána posouzením: 
 Hodnoty aktiv 
 Pravděpodobnosti výskytu hrozby ohrožující aktiva 
 Velikostí negativních dopadů uplatněním hrozby 
 
Aby mohla být navržena a vybrána vhodná a účinná bezpečnostní opatření na ochranu 
aktiv, bylo cílem analýzy rizik nejprve identifikovat, odhadnout a ohodnotit rizika 
na aktiva působící. Pro maximální možnou přesnost odhadu byla uvažována i velikost 
a pravděpodobnost jejich dopadu na identifikovaná aktiva. 
 
V souladu s požadavky je výsledkem analýzy rizik seznam identifikovaných rizik, je-
jichž dopad by mohl vést k nedostupnosti, pozměnění, zničení, zpřístupnění či snížení 
důvěryhodnosti daného aktiva. Na tomto místě je již možné uvést, že výsledky hodno-





Následující tabulka tvoří seznam identifikovaných rizik a jejich ohodnocení ve vztahu 
k aktivu. Aktiva ohrožena nejvyšší zjištěnou mírou rizika na stupnici 1-10 jsou barevně 
zvýrazněna. 
 













Krádež  10 7 4 9 7 9 
Chyba uživatele 9 9 10 9 4 9 
Chyba adminis-
trátora 8 7 7 9 6 8 
Poškození vodou 6 9 4 7 5 5 
Poškození ohněm 9 8 7 10 7 7 
Poškození jiným 








7 6 4 8 6 5 
Poškození způ-




10 8 8 10 6 7 
Vyzrazení inter-
ních sdělení 10 6 8 10 8 9 
Výpadek dodáv-
ky el. energie 10 10 8 5 7 7 
Selhání HW 8 10 10 8 7 7 
Selhání SW 10 9 9 9 8 7 
Selhání hlavní 
databáze IS 10 8 9 9 8 7 
Instalace škodli-
vého SW 9 7 8 9 8 6 
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9 9 8 9 7 7 
Neoprávněné 
použití aktiva 10 10 10 10 9 8 
Ztráta mobilního 
aktiva 10 9 8 10 9 7 
Selhání komuni-
kace  8 5 9 8 5 8 
Tab. 8: Výsledná rizika pro MěÚ (Zdroj: vlastní tvorba) 
 
 
5.3. Shrnutí analýzy rizik 
Z analýzy rizik vyplynulo, že nejvíce ohrožená aktiva jsou Osobní údaje a Interní spiso-
vý materiál. Souhrnně by se tato aktiva dala označit za hlavní nositele informací ať už 
o samotné organizaci, jejích klientech nebo městě a státě samotném. Pokud by docháze-
lo k neoprávněné manipulaci, zneužití nebo poškození či jakékoliv jiné nežádoucí změ-
ně těchto informací a dat, ohrožovalo by to chod organizace a zcela jistě by vznikly 
soudní spory a finanční pokuty. Vzhledem k tomu, že MěÚ není výdělečná organizace 
a její příjmy plynou pouze z daní a správních poplatků, měla by ztráta její důvěryhod-
nosti mimo finanční ještě společenský a sociální dopad. Proto musejí tato aktiva podlé-
hat nejvyššímu stupni ochrany a nesmí být šetřeno na jejich zabezpečení. Ochrana do-
kumentů obsahujících citlivé údaje by mohla být rozdělena na tři úrovně: 
 
Fyzické zabezpečení údajů 
Dokumenty a spisy jsou uloženy v uzamčených kancelářích zaměstnanců. Do kanceláří 
by neměl mít přístup nikdo jiný než konkrétní zaměstnanec, případně musí tento za-
městnanec dát jasný souhlas třetí osobě se vstupem do jeho kanceláře za jeho nepřítom-
nosti. Kanceláře v přízemí budovy jsou zvenku na oknech opatřeny mříží. Některé 
místnosti, v nichž jsou archivovány materiály s obsahem citlivých údajů, jsou opatřeny 





Personální zabezpečení údajů 
Všichni zaměstnanci MěÚ jsou smluvně i legislativně vázáni mlčenlivostí. Každý odbor 
má svého vedoucího, který dohlíží na činnost svých podřízených. Zaměstnanec odboru 
vykonává jemu příslušící agendu a nesmí žádnému klientovi podávat jakékoliv infor-
mace o průběhu správního řízení nebo stavu vyřizování požadavku jiného klienta. Spe-
ciálně je upraven režim zákonných zástupců nezletilých osob nebo osob bez možnosti 
činit právní úkony, v konkrétních případech ještě osob zplnomocněných. 
 
IT zabezpečení údajů 
Elektronicky uchovávané informace jsou uloženy převážně v databázi a na diskovém 
poli s osobními adresáři zaměstnanců. Někteří uchovávají svá data i na lokálních discích 
osobních počítačů, ale činí tak v rozporu s doporučením administrátora. Každý zaměst-
nanec má svůj osobní účet a přístupové heslo, které je povinen chránit před jeho zneuži-
tím a nesmí jej předávat ani jinému zaměstnanci. V případě ztráty hesla nebo podezření 
zaměstnance na jeho vyzrazení je povinen toto neprodleně oznámit administrátorovi IT. 
Přístupy na jednotlivé oddíly diskového pole, servery a do databáze jsou řešeny pomocí 
doménové polity přístupových práv. Více bude tato problematika rozebrána v následují-





6 Bezpečnostní příručka organizace 
Organizace v současnosti není držitelem žádného platného certifikátu bezpečnosti nebo 
jemu podobného. Vzhledem k povaze zpracovávaných dat by však měla ve vlastním 
zájmu usilovat o certifikát prokazující splnění normy ISO/IEC 27001 nebo se alespoň 
na tuto certifikaci připravit zavedením zmíněné normy do praxe. Národní bezpečnostní 
úřad formuluje vyhláškou č. 523/2005 Sb., v § 4 požadavky na bezpečnostní dokumen-
taci informačního systému, které organizace prozatím zcela nesplňuje. Právě zavedením 
normy ISO/IEC 27001 by tomuto a dalším požadavkům vyplývajícím 
z vyhlášky č. 523/2005 Sb., a zákona č. 412/2005 Sb., o ochraně informací a o bezpeč-
nostní způsobilosti bylo vyhověno. 
 
Na základě analýzy rizik řeší tato příručka bezpečnosti vybraná opatření v těchto oblas-
tech (kód v závorce označuje číslo skupiny přílohy A normy ISO/IEC 27001): 
1. Organizace bezpečnosti informací (A.6) 
2. Řízení aktiv a klasifikace informací (A.7) 
3. Bezpečnost lidských zdrojů (A.8) 
4. Fyzická bezpečnost a bezpečnost prostředí (A.9) 
5. Řízení komunikací a řízení provozu (A.10) 
6. Řízení přístupu (A.11) 
7. Soulad s požadavky (A.15) 
 
 
6.1. Organizace bezpečnosti informací 
Vedení organizace tvoří starosta, oba místostarostové a tajemník úřadu. Nejvyšší nadří-
zenou osobou pro všechny zaměstnance je tajemník, který odpovídá za chod úřadu a má 
tedy i nejvyšší odpovědnost za bezpečnost. Na chodu organizace se však podílí rada 
města i celé zastupitelstvo, přičemž prostředky na zajišťování provozu, nákupu nových 
technologií a tedy i na zajištění bezpečnosti organizace schvaluje rada města, jíž se 
účastní i tajemník úřadu. Pro zjednodušení komunikace mezi všemi orgány a zajištění 
hlubšího dohledu nad řízením bezpečnosti v organizaci by proto bylo vhodné zřízení 
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funkce bezpečnostního manažera. Vedení radnice by se pak mělo na poradách pravidel-
ně zabývat bezpečností informací, nejméně však jednou za 3 měsíce. 
 
K zajištění řízení a rozvoje bezpečnosti informací budou zřízeny tyto zaměstnanecké 
funkce s odpovědností za konkrétní část ISMS: 
 Vedoucí koordinátor ISMS – tuto funkci může zastávat tajemník odpovědný 
starostovi města za systém řízení bezpečnosti informací v organizaci. Odpovídá 
za sledování legislativních změn v požadavcích na bezpečnost informací. 
 Bezpečnostní manažer – styčný pracovník mezi vedením organizace a zaměst-
nanci v oblasti bezpečnosti informací. Zavádí bezpečnostní opatření ISMS, do-
hlíží na jejich dodržování, navrhuje a zavádí změny bezpečnostních opatření. 
Dále zajišťuje hodnocení bezpečnostních rizik, rozvoj bezpečnostní gramotnosti 
zaměstnanců MěÚ, řešení bezpečnostních incidentů a nastavuje a kontroluje 
pravidla zálohování informací. Odpovídá za vedení agendy ISMS. V případě 
bezpečnostního incidentu řídí činnosti vedoucí k odstranění jeho dopadu.  
 Správce bezpečnosti sítě -  je přímo podřízen bezpečnostnímu manažerovi 
a odpovídá za zavádění bezpečnostních opatření a jejich změn do provozu počí-
tačové sítě MěÚ. Jeho hlavní pracovní náplní je vedení agendy o počítačové síti, 
technických parametrech, jejím provozu, poruchách a bezpečnostních inciden-
tech a udržování počítačové sítě v provozu. Vytváří a spravuje zaměstnancům 
jejich uživatelské účty, řídí jejich přístupová práva, přiděluje zaměstnancům no-
vá přístupová hesla v případě jejich ztráty, zapomnění nebo podezření na vyzra-
zení. Vede agendu přístupových práv a jejich nastavení a odpovídá za její pří-
padnou aktualizaci. V případě výskytu bezpečnostního incidentu je povinen pro-
vést patřičný záznam a bezodkladně informovat nadřízeného a koordinovat čin-
nosti vedoucí k odstranění nebo zmírnění nastalých dopadů vlivem působení do-
padu hrozby. V případě potřeby zastupuje administrátora IS. 
 Administrátor IT – odpovídá za provoz a nastavení bezpečnostních opatření 
výpočetní techniky, jejího příslušenství a prvků IT infrastruktury. Zejména je 
odpovědný za zajištění aktuálnosti antivirové a antispamové ochrany všech pra-
covních stanic a serverů a za zajištění aplikace a správy bezpečnostních opatření 
na rozhraní počítačových sítí internet a intranet. Funkčně je podřízen bezpeč-
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nostnímu manažerovi, proto je povinen mu bez zbytečného odkladu hlásit nasta-
lé bezpečnostní incidenty a koordinovat činnosti vedoucí k nápravě incidentu do 
stavu před jeho uplatněním, pokud to povaha dopadu incidentu umožňuje. 
V případě potřeby zastupuje správce bezpečnosti sítě nebo administrátora IS. 
 Administrátor IS – odpovídá za provoz IS, kontroluje soulad nastavení s bez-
pečnostními opatřeními a vede dokumentaci o stavu IS. V případě aktualizací 
zajišťuje dodržení všech bezpečnostních opatření tak, aby nedošlo k uplatnění 
hrozby. Stará se o generování a správu přístupových údajů do informačního sys-
tému organizace pro jeho uživatele. Vede agendu přístupových práv a jejich na-
stavení a odpovídá za její případnou aktualizaci. V případě zjištění výskytu no-
vého rizika nejen v souvislosti s novými aktualizacemi, je povinen toto zjištění 
řádně zaznamenat a informovat bezpečnostního manažera. V případě uplatnění 
hrozeb je odpovědný za koordinaci činností vedoucích k co nejrychlejší nápravě 
a uvedení IS do stavu před dopadem hrozby. Pokud to povaha následků neu-
možňuje, je povinen zajistit maximální přiblížení ke stavu před dopadem hroz-
by. V případě potřeby zastupuje správce bezpečnosti sítě. 
 Vlastník aktiv – odpovídá za jemu svěřená konkrétní aktiva ve smyslu imple-
mentace a správy dodržování bezpečnostních opatření, hlášení bezpečnostních 
incidentů bezpečnostnímu manažerovi, dodržování nastavených pravidel mani-
pulace s aktivy, a pokud to povaha aktiv umožňuje, dbá na správnost a úplnost 
informací spojených s aktivem. 
 Auditor ISMS – interní pracovník, který zastává funkci interního auditora 
ISMS. 
 
Schvalovací proces prostředků pro zpracování informací 
Nové technické vybavení zpracovávající chráněné informace musí být schváleno vede-
ním organizace před jeho zavedením do provozu. Za výběr, nákup a uvedení zařízení 
do provozu je odpovědný administrátor IT, jehož povinnosti jsou: 
a) Zajistit vhodnost zařízení pro požadované upotřebení. 
b) Zabezpečit technickou a softwarovou kompatibilitu se stávajícím systémovým 
vybavením organizace, zejména z pohledu síťové infrastruktury. 
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c) Zajistit proškolení zaměstnanců, kteří budou zařízení používat, na obsluhu zaří-
zení. Také musejí být poučeni o dodržování bezpečnosti práce s konkrétním za-
řízením. 
d) Prověření vlivu na bezpečnost organizace a její IS zavedením nového zařízení 
do provozu. V případě zjištění negativního ovlivnění bezpečnostních opatření 
organizace konzultovat další postup s bezpečnostním manažerem. 
 
Zaměstnancům je zakázáno připojovat jakákoliv soukromá zařízení do počítačové sítě 
organizace nebo používat soukromá zařízení ke zpracování interních informací MěÚ. 
 
Kontakt s orgány veřejné správy a se zájmovými skupinami 
Za spolupráci s orgány veřejné moci dohlížejícími na dodržování bezpečnostních naří-
zení odpovídá vedoucí koordinátor ISMS. V případě potřeby odborných konzultací je 
povinen podílet se na spolupráci administrátor IS/IT nebo správce bezpečnosti sítě. 
Za spolupráci se zájmovými skupinami odpovídá bezpečnostní manažer, v případě po-




Externí subjekty jsou fyzické nebo právnické osoby, s nimiž MěÚ spolupracuje na zá-
kladě smlouvy jiné než pracovní. 
 
Identifikace rizik plynoucích z přístupu externích subjektů 
Před započetím spolupráce s jakýmkoliv externím subjektem musejí být provedeny po-
třebné kroky k identifikaci všech možných rizik, z této spolupráce plynoucí. Na identi-
fikovaná rizika pak musejí být navržena vhodná opatření, která před začátkem spolu-




Bezpečnostní požadavky v dohodách se třetí stranou 
Třetí strany, které mají přístup k datům a informacím patřícím MěÚ mají povinnost se 
smluvně zavázat k mlčenlivosti a zajištění ochrany těchto informací a dat před jejich 
možným únikem, zneužitím nebo poškozením. Požadavky na bezpečnostní opatření dat 
a informací či jiných aktiv organizace, k nimž má třetí strana přístup jsou formulovány 
bezpečnostním manažerem MěÚ. Znění smlouvy, odstavce ve smlouvě nebo dodatku 
ke smlouvě navrhuje MěÚ prostřednictvím svého bezpečnostního manažera, který ná-
sledně dojedná případné nesrovnalosti s třetí stranou. Závěrečnou fázi dojednání a pod-
pisu smlouvy s třetí stranou může bezpečnostní manažer delegovat na jiného zaměst-
nance, který je k tomuto úkonu patřičně způsobilý. Součástí každé smlouvy nebo jejího 
dodatku musí být uvedeny sankce za porušení bezpečnostních pravidel a opatření ve 
smlouvě definovaných. 
 
Bezpečnostní požadavky při jednání s klienty 
Přístup klientů k informacím a aktivům MěÚ v případech spolupráce jiné než smluvní 
povoluje výhradně tajemník MěÚ, případně vedoucí koordinátor ISMS. 
 
 
6.2. Klasifikace a řízení aktiv 
Aby se mohlo vedení rozhodnout, která aktiva a jakou mírou je třeba chránit, je důležité 
je nejprve identifikovat a ohodnotit. Veškerá aktiva MěÚ jsou evidována buď pomocí 
evidence majetku, elektronické spisové služby nebo speciálním modulem informačního 
systému. Každému identifikovanému aktivu je určen vlastník nebo skupina vlastníků 
a ti jsou seznámeni s odpovědností za správu aktiv jim svěřených. Pro zjištění stupně 
ochrany aktiv je nutné provést jejich klasifikaci, na jejímž základě jsou přijata opatření 
poskytujících přiměřenou ochranu. Informační aktiva jsou klasifikována na základě po-





6.2.1. Evidence aktiv 
Všechna identifikovaná a ohodnocená aktiva organizace jsou uvedena v předešlé kapi-
tole, kde je také uvedena hodnota rizika na aktivum působící. Kontrolu informačních 
aktiv provádí bezpečnostní manažer. Při nalezených změnách musí provést nové hodno-
cení rizik na aktivum působící. Stejně tak musí provést nové ohodnocení rizik při pro-
cesních a organizačních změnách, po komunálních volbách či změně vedení města nebo 
po nabytí účinnosti nových právních předpisů, s nimiž informační aktiva souvisejí. Ak-
tualizaci informačních aktiv a ohodnocení rizik musí bezpečnostní manažer provést mi-
nimálně jednou za dva roky. 
 
6.2.2. Vlastnictví aktiv 
Vlastníkem aktiva je zaměstnanec, který svým podpisem předávacího dokumentu stvr-
zuje převzetí odpovědnosti za jím užívaná a v předávacím dokumentu vyjmenovaná 
aktiva. Všechna aktiva zůstávají majetkem organizace. V rámci systému řízení bezpeč-
nosti informací je organizace povinna vytvořit a pravidelně aktualizovat dokument 
„Přehled informačních aktiv“, který je součástí dokumentace ISMS. Dokument poskytu-
je přehledným způsobem jasné vymezení odpovědnosti za konkrétní aktivum konkrét-
ním vlastníkem. Vlastník aktiv odpovídá za identifikaci přidělených aktiv, ve výjimeč-
ných případech pak odpovídá i za ohodnocení aktiv a způsob nakládání s nimi. Všichni 
vlastníci aktiv jsou odpovědní za zavedení a dodržování bezpečnostních opatření a je-
jich průběžnou aktualizaci. Pokud zjistí zranitelné místo nebo riziko hrozící jemu spra-
vovanému aktivu, je povinen bezprostředně informovat nadřízeného pracovníka, který 
bezodkladně informuje bezpečnostního manažera. 
 
6.2.3. Přípustné použití aktiv 
Vedoucí koordinátor ve spolupráci s bezpečnostním manažerem a vlastníky aktiv defi-
nují dokument, kterým bude přesně vymezen postup pro nakládání s informacemi a ak-
tivy sloužícími pro zpracování informací. Bezpečnostní manažer pak bude dohlížet 




6.2.4. Doporučení pro klasifikaci 
Klasifikace informací se v organizaci provádí dle povahy a obsahu chráněné informace. 




 Interní informace – jedná se o informace, které vznikly činností zaměstnanců 
organizace, resp. činností organizace obecně. Tyto informace jsou v případě je-
jich vyzrazení nebo poškození pro organizaci nevýhodné z hlediska jejích zá-
jmů. V organizaci nejsou označovány. 
 Diskrétní informace – je to druh informací, které vznikly činností zaměstnanců 
organizace nebo činností organizace obecně. Vyzrazení, poškození nebo zneužití 
těchto informací by mohlo vážně narušit důvěryhodnost organizace a její zájmy. 
Tento druh informací je označován zřetelně slovem „DISKRÉTNÍ“ a je s nimi 
nakládáno podle dokumentu o použití aktiv a přístupových práv jednotlivých 
zaměstnanců. 
 Osobní informace – jedná se o informace předané zaměstnanci MěÚ klientem, 
nebo které jsou obsažené ve zpracovávaných materiálech pro klienta nebo o kli-
entovi. Tento druh informací se neoznačuje, a jejich manipulace se striktně řídí 
zákonem o ochraně osobních údajů, zákonem o poskytování informací a záko-
nem o úřednících. Dále pak příslušnými vyhláškami. 
 Vyhrazené informace – dle NBÚ jde o druh utajení informací, jejichž únik ne-
bo neoprávněné nakládání s nimi by mohlo být nevýhodné pro zájmy České re-
publiky. Tyto informace jsou označovány slovem „Vyhrazené“ nebo zkratkou 
„V“. 
 Důvěrné informace – dle NBÚ jde o druh utajených informací, jejichž únik ne-
bo neoprávněné nakládání s nimi by mohl způsobit újmu zákonům České repub-
liky. Tyto informace se označují slovem „Důvěrné“ nebo zkratkou „D“. Tento 
druh informací musí být uchováván v certifikovaných místnostech 
s certifikovaným vybavením a oprávnění k manipulaci s těmito informacemi 
mají pouze osoby s příslušnou bezpečnostní prověrkou nebo vyšší. 
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 Veřejné informace – jedná se o informace záměrně zveřejňované organizací 
nebo jinak veřejně dostupné. Tyto informace nepodléhají žádnému zabezpečení 
a ochraně. 
 
Klasifikační stupně Důvěrné a Vyhrazené se výhradně řídí zákonem č. 412/2005 Sb., 
o ochraně utajovaných informací a o bezpečnostní způsobilosti, ve znění pozdějších 
předpisů a příslušnými vyhláškami. 
 
6.2.5. Označování a nakládání s informacemi 
Informacemi se v této příručce rozumí listinný a nelistinný údaj, přičemž za nelistinný 
se považují údaje uložené v IS, na diskovém poli organizace, na magnetických, optic-
kých nebo flash paměťových nosičích, ve formě audio a video záznamu, apod. Většinou 




Každý dokument přijatý od externí strany nebo vytvořený v organizaci pro účely vyří-
zení požadavku klienta je evidován pomocí elektronické spisové služby v rámci organi-
začního IS. Zde je dokumentu přidělen jednoznačný identifikátor buď ve formě čárové-
ho kódu, nebo automaticky generovaný spisovou službou. Pokud je přidělován čárový 
kód, pak je zaměstnanec povinen tímto čárovým kódem označit i listinou formu doku-
mentu. V případě automatického generování identifikátoru musí zaměstnanec tento 
identifikátor napsat i na listinnou formu dokumentu. Při přijetí dokumentu zaměstnanec 
nejprve posoudí a následně mu přiřadí klasifikační stupeň. Pokud není schopen jedno-
značného určení klasifikačního stupně, požádá o pomoc svého nadřízeného, vlastníka 
aktiva jeli to možné, případně bezpečnostního manažera. Příjemce nebo zhotovitel do-
kumentu jsou povinni zajistit úschovu nebo přístupnost dokumentu plně v souladu 
s přijatými bezpečnostními opatřeními.  
Dokumenty obsahující informace klasifikované jako „Vyhrazené“, „Důvěrné“ nebo 
„Diskrétní“ musejí být zhotovitelem zřetelně označeny podle patřičného klasifikačního 
stupně. V případě, že tyto informace obsahuje nosič digitálních informací nebo analo-
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gového záznamu, musí být tento nosič taktéž označen podle klasifikačního stupně, kte-
rému povaha uložených informací odpovídá. Toto označení je povinen provést zhotovi-
tel záznamu, pokud takto neučinil, musí provést nápravu příjemce nosiče. Označení 
musí být provedeno vhodným, trvalým, viditelným a nesmazatelným způsobem (např. 
samolepící nebo jiné speciální značkovače). 
U dokumentů, které mají vyznačenou dobu platnosti klasifikačního stupně, může být 
po uplynutí této doby snížen klasifikační stupeň. Snížení klasifikačního stupně může 
provádět pouze zaměstnanec MěÚ vždy se souhlasem vlastníka aktiva, případně bez-
pečnostního manažera. O snížení stupně klasifikace musí být v organizaci veden zá-
znamový arch ve formě listinné nebo elektronické. 
 
Nakládání s dokumenty 
Dokumenty, spisy (pro účely této příručky označují soubor navzájem souvisejících do-
kumentů nebo dokumentů vážících se ke konkrétnímu případu) a jiné související mate-
riály, u nichž to vyžaduje povaha klasifikačního stupně, se uchovávají podle následují-
cích pravidel: 
 „Diskrétní informace“ – uchování v uzamčené skříni 
 „Vyhrazené“ – uchování v certifikované uzamčené kovové skříni v zabezpeče-
né vyhrazené certifikované místnosti 
 „Důvěrné“ – uchování v certifikovaném bezpečnostním trezoru v zabezpečené 
vyhrazené certifikované místnosti 
 „Osobní informace“ – řídí se výhradně platnou legislativou 
 
Nakládání s dokumenty označenými stupněm „Diskrétní informace“, „Vyhrazené“ 
a „Důvěrné“ 
Dokumenty označené klasifikačními stupni uvedenými v nadpisu, které jsou určené 
k odeslání poštovní nebo kurýrní službou jsou odesílány v přenosných schránkách nebo 
uzavřeném obalu (např. obálka s modrým pruhem) v závislosti na stupni utajení a nosiči 
informace. Příjemce potvrdí přijetí zásilky, pokud nestanoví zvláštní právní předpis ji-
nak. Informace obsažené v těchto klasifikačních stupních dokumentů mohou být přená-
šeny i elektronickými komunikačními prostředky typu fax, elektronická pošta, datové 
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schránky, apod. pouze pokud je tato komunikace dostatečně chráněna zpravidla šifrová-
ním, které znesnadní nebo znemožní zachycení a zneužití zprávy třetí stranou. 
V případě elektronické pošty musí být každá zpráva a příloha ve zprávě opatřena zaru-
čeným elektronickým podpisem. Příloha e-mailové zprávy nebo datové zprávy může 
být pouze v souborovém formátu PDF/A. 
 
Archivace dokumentů 
Archivace dokumentů a jiných nosičů informací se řídí výhradně zákonem o archivnic-
tví a spisové službě, v aktuálním znění. 
 
Likvidace dokumentů 
Dokumenty a jiné nosiče informací obsahující neveřejné informace se likvidují podle 
aktuálně platného znění skartačního a spisového řádu. 
 
Únik informací 
Klasifikační stupně „Diskrétní informace“, „Vyhrazené“ a „Důvěrné“ jsou považovány 
za vysoce rizikové s vysokým dopadem na organizaci, proto jakýkoliv únik informací 
označených těmito stupni je považován za kritický bezpečnostní incident. 
 
Nad rámec výše uvedeného se práce s dokumenty všech klasifikačních stupňů řídí aktu-
álním zněním zákona o ochraně utajovaných informací, zákona o ochraně osobních úda-




6.3. Bezpečnost lidských zdrojů 
Nejslabším článkem v systému řízení bezpečnosti je většinou lidský faktor. Proto je 
nutné této problematice věnovat patřičnou pozornost. Cílem řízení bezpečnosti lidských 
zdrojů je ochrana informačních aktiv MěÚ před jejich zneužitím, krádeží, neoprávněnou 
nebo chybnou manipulací nebo falšováním. Zaměstnanci MěÚ mají režim přístupu 
71 
 
k informacím nastavený takovým způsobem, aby bylo zabráněno jejich přístupu 
k informacím, které nepotřebují pro vykonávání svých pracovních povinností. V přípa-
dě smluvních vztahů s třetí stranou musí být zajištěn soulad těchto smluv s bezpečnostní 
politikou organizace a musejí být jasně definovány odpovědnosti. Při vzniku, trvání 
a ukončování pracovního poměru se zaměstnancem musí organizace postupovat plně 
v souladu s platnou legislativou, zejména se zákoníkem práce a zákonem o úřednících. 
 
6.3.1. Před vznikem pracovního vztahu 
Každá pracovní pozice musí být před svým obsazením jasně definována z pohledu pra-
covní náplně. Pro možnost vykonávání pracovních povinností musejí být identifikovány 
potřeby informací jednoho nebo více klasifikačních stupňů a příslušná informační akti-
va. Následně musejí být jasně vymezeny odpovědnosti, které daná pracovní pozice 
s sebou nese. Veškeré činnosti a dokumenty musejí být v souladu s politikou bezpeč-
nosti organizace. Vše musí být řádně zadokumentováno. 
 
Prověřování potenciálních zaměstnanců, smluvních partnerů nebo třetích stran 
Všichni uchazeči o zaměstnání v organizaci, smluvní a třetí strany (dále jen uchazeči) 
musejí být prověřováni v souladu s platnou legislativou a nesmí být překročeny etické 
standardy. Při prověřování uchazeče musí být zohledněn klasifikační stupeň informací, 
ke kterým by měl získat přístup, jeho spolehlivost a musí být identifikována potenciální 
rizika, která s sebou uchazeč přináší. Je-li to možné, je organizace povinna prověřit si 
uchazeče u jeho bývalého či současného zaměstnavatele případně pomocí evidencí 
a rejstříků obsahujících informace o dané osobě nebo právním subjektu (např. insol-
venční rejstřík, obchodní rejstřík apod.). Procesně musí být provedeny alespoň tyto 
úkony: 
a) Ověření totožnosti platným dokladem. 
b) Formální kontrola profesního životopisu uchazeče případně referencí jde-li 
o právnickou osobu. 
c) Ověření vzdělání a odborné kvalifikace uchazeče platným dokladem (doklad 
o ukončení studia, o absolvování rekvalifikačního kurzu apod.). V případě, že se 
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jedná o právnickou osobu, tato prokazuje odbornou způsobilost výpisem z živ-
nostenského rejstříku. 
d) Předložení výpisu z rejstříku trestů fyzických resp. právnických osob. 
 
Za prověření uchazečů odpovídá pracovník na pozici personalista, který je povinen svá 
zjištění řádně zaznamenat a předložit komisi v době konání výběrového řízení. Pokud se 
jedná o prověřování právnických osob, nesou za tuto činnost odpovědnost odbory, kte-
rých se výběrové řízení týká. 
 
Podmínky výkonu pracovní činnosti 
Pracovní smlouvy musejí být sestaveny ve spolupráci s bezpečnostním manažerem pří-
padně vedoucím koordinátorem ISMS a personalistou. Ve smlouvách musí být zakotve-
no, jaké odpovědnosti za bezpečnost informací pro vítězného uchazeče plynou z výkonu 
jeho pracovní činnosti.  
Závazek mlčenlivosti musí být uveden v každé smlouvě formou samostatného odstavce 
nebo dodatku ke smlouvě. V případě uzavírání smluv s třetí stranou musí třetí strana 
podepsat tento závazek ještě před umožněním jejího přístupu k informacím a prostřed-
kům na zpracování informací v organizaci. 
V dodatku, samostatném odstavci nebo jiným zvláštním dokumentem musí být stanove-
ny sankce za porušení bezpečnosti informací, pokud nejsou ošetřeny v zákoníku práce.  
Všechny smlouvy jsou uchovávány ve zvláštní uzamykatelné skříni nebo vyhrazených 
prostorách opatřených dodatečným zámkem, přístupným pouze vybraným osobám.    
 
6.3.2. Během pracovního vztahu 
Cílem tohoto článku je zajištění informovanosti nových zaměstnanců, smluvní a třetí 
strany o bezpečnostních hrozbách a dopadech s nimi spojených, o jejich odpovědnos-
tech a povinnostech a uvést je do principů aktivního dodržování politiky bezpečnosti 




Odpovědnost vedoucích zaměstnanců 
Vedoucí zaměstnanci jsou odpovědní za seznámení svých podřízených pracovníků 
s pravidly a povinnostmi plynoucími z ISMS MěÚ. Plní roli prvního poradního stupně 
v případě, že podřízený potřebuje radu související s jeho činností. Vedoucí zaměstnanci 
také odpovídají za dodržování bezpečnosti informací na odboru, jehož jsou vedoucí, 
a kontrolují dodržování bezpečnostních pravidel svými podřízenými. 
V případech, kdy se jedná o smlouvy s třetí stranou, odpovídá za seznámení třetích stran 
s pravidly ISMS vedoucí koordinátor ISMS. 
 
Zástup v nepřítomnosti zaměstnance 
Je-li zaměstnanec dlouhodobě nepřítomen např. z důvodu nemoci, a povaha jeho pra-
covní činnosti vyžaduje jeho zastoupení, je odpovědný vedoucí povinen pověřit jiného 
zaměstnance zástupem nepřítomného, v omezeném rozsahu činností pracovní náplně 
nepřítomného. Vedoucí musí provést dodatečné proškolení zaměstnance na bezpečnost 
informací a informovat bezpečnostního manažera o změně v zabezpečení. 
 
Disciplinární řízení 
Pokud se zaměstnanec dopustí narušení bezpečnosti je ustanovena tří až pěti členná dis-
ciplinární komise, jejímž čelem vždy musí být bezpečnostní manažer a zástupce vedení 
organizace. Tato komise posoudí závažnost dopadů narušení bezpečnosti a důvody, kte-
ré zaměstnance k porušení bezpečnosti vedly, a podle zjištěných informací rozhodne 
většinou hlasů o způsobu potrestání zaměstnance. Při svém rozhodování a určování tres-
tu nesmí komise porušit platné zákony, zejména zákoník práce, občanský zákoník 
a zákon o úřednících.  
 
Informovanost, školení a vzdělávání v oblasti bezpečnosti informací 
Zaměstnanci musí být pravidelně proškolováni a informováni o správném dodržování 
postupů pro zachování bezpečnosti informací a o správném používání prostředků 




1) Vstupní školení ISMS – je určeno pro nově nastupující zaměstnance MěÚ 
a provádí ho bezpečnostní manažer. Nově nastoupivší zaměstnanec musí být 
proškolen do pěti pracovních dnů od data jeho nástupu.  
2) Pravidelné školení bezpečnosti informací – náplní je seznámení pracovníků 
s aktuálním stavem bezpečnosti informací, změnami v ISMS a rozprava o bez-
pečnostních incidentech a způsobech jejich řešení a předcházení jim. Za organi-
zaci školení je odpovědný bezpečnostní manažer a svolává ho nejméně jedenkrát 
ročně. 
3) Mimořádné školení k bezpečnosti informací – školení je prováděno pouze 
v případě mimořádných změn v zabezpečení MěÚ a v případě výskytu zásad-
ních bezpečnostních incidentů. Školení organizuje bezpečnostní manažer ve spo-
lupráci s vedoucím koordinátorem ISMS. 
4) Zaškolení zaměstnanců při zavádění nového technického vybavení nebo in-
stalace systémů IS/IT -  školení je organizováno za účelem seznámení zaměst-
nanců s novými postupy při používání nově zaváděných systémů a aplikací. 
Školení organizuje administrátor IT, případně administrátor IS dle potřeb MěÚ. 
5) Zaškolení smluvních a třetích stran – školení probíhá pouze v případech vy-
žadujících to povaha činností, které smluvní nebo třetí strana bude vykonávat. 
Školení provádí vedoucí koordinátor ISMS případně bezpečnostní manažer. 
 
O průběhu každého školení bude zpracován záznam, jehož přílohou je podpisový arch 
s podpisy všech účastníků daného školení. Za vypracování záznamu odpovídá bezpeč-
nostní manažer, který jej také bezpečně uchovává. 
 
6.3.3. Ukončení nebo změna pracovního vztahu 
Cílem je zajistit při ukončení pracovního vztahu nebo změně pracovního zařazení dodr-
žení bezpečnosti informací a zařízení pro přístup a práci s informacemi. 
 
Změna pracovního zařazení 
Při změně pracovního zařazení zaměstnance musí být vydán jasný souhlas tajemníka 
s provedením této změny. Změnu bezpečnostního zařazení musí schválit bezpečnostní 
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manažer a zástupce vedeni ISMS MěÚ. Bezpečnostní manažer ve spolupráci s persona-
listou provedou revizi pracovní smlouvy a jejích případných dodatků.  
 
Navrácení zapůjčených prostředků 
Při ukončení pracovního poměru je zaměstnanec povinen odevzdat veškeré zapůjčení 
vybavení, klíče od kanceláře a vstupních dveří (pokud mu byl přidělen), čipovou kartu 
a pracovní dokumentaci. Před odchodem zaměstnance je provedena inventura majetku 
předaného zaměstnanci na základě předávacího protokolu. V případě, že jsou nalezeny 
neshody, je zaměstnanec odpovědný za ztracený majetek jemu svěřený uhradit zaměst-
navateli vzniklou škodu. Veškeré události jsou zaznamenány do výstupního listu za-
městnance. 
 
Odebrání přístupových práv 
Za zabránění přístupu k informacím a prostředkům pro zpracování informací je odpo-
vědný správce bezpečnosti sítě. Zrušení přístupových práv a příslušných uživatelských 
účtů zaměstnance provede správce bezpečnosti sítě nejpozději následující pracovní den 
po ukončení pracovního poměru zaměstnance. Po provedení operace je proveden zá-
znam do výstupního listu. 
 
 
6.4. Fyzická bezpečnost a bezpečnost prostředí 
Informace a prostředky pro zpracování informací jsou umístěny v prostorách budovy 
MěÚ, která je, po dobu úředních hodin, volně přístupná veřejnosti. Proto je nezbytné 
věnovat patřičnou pozornost vhodnému zabezpečení prostor, kde jsou tyto prostředky 
a informace uloženy před neoprávněným vstupem cizích osob. Organizace musí mít 
formulována potřebná pravidla přístupu do chráněných prostor a musejí být jasně defi-




6.4.2. Zabezpečené oblasti 
Fyzický bezpečnostní perimetr 
Městský úřad sídlí v budově města, která stojí na pozemku města. V budově jsou vytvo-
řeny bezpečnostní zóny tří úrovní. Standardní bezpečnostní zóna je tvořena převážně 
kancelářemi MěÚ a je chráněna standardními mechanickými zabezpečovacími prvky 
(uzamykatelné dveře, v přízemí mřížovaná okna). Režimové bezpečnostní zóny tvoří 
místa, která zpracovávají informace klasifikačního stupně „Diskrétní“, „Vázané“ 
a „Důvěrné“ jsou zajištěna přídavným mechanickým nebo elektronickým zabezpečova-
cím mechanismem a jsou evidovány všechny vstupy a výstupy do těchto prostor. Serve-
rovna a místa s umístěním rozvodné skříně s aktivními síťovými prvky musí být oddě-
lena od veřejně přístupných prostor a řádně zabezpečena proti neoprávněnému vstupu 
a vztahuje se na ni režim rizikové bezpečnostní zóny. Veřejnou bezpečnostní zónu 
tvoří veřejnosti přístupné prostory, jako jsou chodby, schodiště, toalety apod. jsou chrá-
něna celkovým zabezpečením systémem budovy. 
 
Fyzické kontroly vstupu osob 
Do neveřejných zabezpečených prostor mají přístup pouze odpovědní zaměstnanci 
MěÚ. Vstup a výstup z veřejné bezpečnostní zóny není evidován. Evidence do stan-
dardní bezpečnostní zóny je zaznamenávána pomocí elektronického docházkového sys-
tému, který současně umožňuje odemčení a otevření hlavních vstupních dveří do budo-
vy. Vstup a opuštění režimových bezpečnostních zón je evidován buď pomocí elektro-
nického zámku, případně je osoba vyžadující vstup do rizikové bezpečnostní zóny po-
vinna vyplnit a podepsat evidenční list vstupů a výstupů, který je bezpečně uchováván u 
bezpečnostního manažera. Vstup do režimové bezpečnostní zóny osobě, která není za-
městnancem MěÚ, může být povolen pouze v případě jejího doprovodu autorizovaným 
zaměstnancem MěÚ. 





Zabezpečení kanceláří, místností, prostředí a práce v těchto prostorách 
Kanceláře včetně jednacích místností patřící do standardní bezpečnostní zóny (dále jen 
standardní kanceláře) jsou zajištěny standardními zabezpečovacími mechanizmy. Aby 
byla splněna fyzická ochrana informací a zařízení pro zpracování informací umístěných 
ve standardních kancelářích, musí být dodrženy tyto požadavky a opatření: 
a) Všechny zámky dveří od standardních kanceláří musí být kompatibilní se sys-
témem univerzálních klíčů, který je v organizaci zaveden.  
b) Při opuštění  kanceláře je zaměstnanec povinen kancelář uzamknout, pokud zde 
nezůstává jiný oprávněný zaměstnanec.  
c) V žádném případě nesmí v kanceláři zůstat klient bez přítomnosti zaměstnance 
MěÚ. 
d) Po skončení pracovní doby je zaměstnanec povinen vypnout osobní počítač, 
ověřit uzamčení skříní a zásuvek opatřených zámkem a zkontrolovat uzavřenost 
oken kanceláře. 
e) Všechny materiály a dokumenty obsahující přístupové údaje, razítka, kolky 
apod. musejí být uloženy v uzamykatelných zásuvkách, skříních, apod. 
 
Zabezpečení místností v režimové bezpečnostní zóně (dále jen režimová místa) musí 
splňovat nad rámec zabezpečení standardních kanceláří tyto požadavky a opatření: 
a) Vstup do režimových míst musí být řízen a kontrolován dle odstavce Fyzické 
kontroly vstupu osob. 
b) Režimová místa musejí být vybavena dodatečným bezpečnostním mechanismem 
zabraňujícím neoprávněnému vstupu. Je zakázáno v těchto prostorách nechávat 
otevřená okna v nepřítomnosti zaměstnance. 
c) Dle stupně utajovaných informací, které jsou v režimovém místě zpracovávány, 
musí toto místo splňovat aktuální požadavky NBÚ stanovené zákonem o ochra-
ně utajovaných informací. 
d) V případě klasifikačního stupně „Diskrétní informace“, který není zákonem de-
finován, musí být dveře vybaveny dveřním kováním R1 (s koulí) a informace 




Zabezpečení prostor ve veřejné bezpečnostní zóně (dále jen veřejné prostory) musí 
splňovat tyto požadavky a opatření: 
a) Všechny vstupní prostory budovy musí být nepřetržitě monitorovány kamero-
vým systémem pořizujícím souvislý video záznam za uplynulých minimálně 10 
dnů.  
b) Ostatní prostory jako jsou chodby, schodiště a suterén musejí být střeženy elek-
tronickým poplachovým zabezpečovacím systémem s pohybovými detektory 
a detektory kouře. 
c) Elektronický poplachový zabezpečovací systém (dále jen EPZS) je napojen na 
elektronický docházkový systém (dále jen EDS), který EPZS automaticky akti-
vuje a deaktivuje. V případě, že bude vyžadován do budovy vstup mimo úřední 
hodiny, systém podle identifikace docházkového čipu deaktivuje zabezpečení 
zón, do kterých má identifikovaná osoba povolen přístup. Její příchod a odchod 
je evidován EDS. 
d) Pokud zaměstnanec pracuje v přesčasových hodinách stejně tak pokud vstoupil 
do budovy po skončení pracovní doby, je po 5 minutách od jeho vstupu a 20 mi-
nutách od konce pracovní doby automaticky aktivován EPZS. Zaměstnanec má 
při odchodu na opuštění prostor 5 minut, než dojde k vyhlášení poplachu. 
e) Zaměstnanec je povinen při svém odchodu provést záznam do EDS pomocí 
vstupního terminálu. 
f) EPZS je vybaven bránou GSM a při vyhlášení poplachu upozorní předdefinova-
né osoby nebo instituce. 
g) Zaměstnanec provádějící úklid budovy musí po skončení pracovní doby zkon-
trolovat uzavřenost oken na chodbách, schodištích a toaletách. 
 
Zaměstnanec provádějící úklid budovy a kanceláří může svoji činnost vykonávat bez 






Prostor, kde jsou umístěné servery, switche a další zařízení IT musí být oddělen od ve-
řejně přístupných míst samostatným vstupem bez označení a musí splňovat tyto poža-
davky a opatření: 
a) Zabezpečení vlastním EPZS nebo odděleným okruhem EPZS MěÚ. Místnost je 
monitorována pohybovými detektory, detektory kouře, snímačem otevření dveří 
a okna a detektorem rozbití okna.  
b) Vstup do tohoto prostoru je evidován knihou vstupů s popsaným důvodem 
vstupu.  
c) Místnost je vybavena vlastním hasicím přístrojem dle platných Požárních a po-
plachových směrnic (dále jen PPS).  
d) Dveře místnosti musí splňovat standardy protipožární ochrany a musí být stále 
zavřené. 
e) Na základě klasifikačního stupně informací, které jsou zde zpracovávány, musí 
vyhovovat parametry místnosti příslušným bezpečnostním opatřením. 
f) V této místnosti je zakázána konzumace potravin, nápojů, kouření a manipulace 
s otevřeným ohněm. 
 
6.4.3. Bezpečnost zařízení 
Umístění zařízení a jeho ochrana 
Zařízení musí být umístěno a chráněno tak, aby byla dodržena následující pravidla: 
a) Při používání a manipulaci se zařízením dodržovat bezpečnostní opatření uvede-
ná výrobcem zařízení. 
b) Dodržovat bezpečnostní opatření dle povahy a stupně bezpečnostní klasifikace 
zpracovávaných informací. 
c) Veškerá komunikační zařízení a zařízení IT musejí být umístěna mimo veřejně 
přístupné prostory, nejsou-li k veřejným účelům určena. 
d) Zaměstnanci nesmějí používat zařízení k jiným účelům, než pro která byla navr-
žena a instalována. Současně nesmějí být používána k účelům nesouvisejícím 
s výkonem povolání. 
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e) Při zjištění poruchy nebo neobvyklého chování zařízení je zaměstnanec povinen 
toto zjištění neprodleně oznámit příslušnému administrátorovi IT/IS. 
f) Zařízení telefonní ústředny musí být umístěno v serverovně. 
 
Zařízení serverovny musí být: 
 Umístěno v prostoru pro toto zařízení vyhrazené. 
 Provozováno ve vhodných klimatických podmínkách, zajištěných patřičnými 
technologiemi. 
 Chráněno přepěťovou ochranou a ochranou proti blesku na všech vstupech. 
 Používáno pouze k účelům, pro které bylo vyrobeno. 
 
Za dodržování výše uvedených pravidel a za umístění zařízení IT odpovídá příslušný 
pracovník, odpovědný za správu a funkčnost zařízení IT. 
 
Podpůrná zařízení 
Zařízení umístěná v serverovně jsou chráněna proti výpadkům elektrické energie zálož-
ním on-line zdrojem (UPS) s funkcí bezpečného ukončení činnosti serverů a přepěťové 
ochrany. Kopírovací zařízení, umístěná ve společných prostorech pro zaměstnance 
a ve vybraných kancelářích jsou chráněna přepěťovou ochranou. 
 
Bezpečnost kabelových rozvodů 
Pro ochranu energetické a komunikační kabeláže musí být dodržena tato pravidla: 
a) Energetická a komunikační rozvodná kabeláž musí být vedena výhradně ve stě-
nách a podhledech. 
b) Žádná kabeláž nesmí být vedena ve veřejných prostorech odkrytá. 
c) Energetická a komunikační kabeláž musejí být vedeny odděleně tak, aby bylo 
zabráněno vzájemnému rušení. 
d) O rozvodu kabeláže musí existovat potřebná dokumentace, která musí být pravi-





Veškeré zařízení IT musí být pravidelně a správně udržováno, aby byla zajištěna jeho 
stálá dostupnost a integrita. 
Příslušný správce / administrátor zajistí: 
 Provedení oprav pouze odborným pracovníkem nebo odbornou firmou, kteří 
mohou svoji odbornost doložit patřičným dokladem. 
 Úplnost záznamů v provozním deníku o provedených servisních zásazích a kon-
trolách. 
 Zařízení IT zpracovávající a ukládající jiné než veřejné informace bude před 
odesláním do servisu zbaveno veškerých uložených informací buď vyjmutím 
paměťového zařízení, nebo bezpečným smazáním dat např. s opakovaným pře-
pisem. 
 Zařízení IT budou v pravidelných intervalech čištěna od znečištění vnitřních 
částí prachem, tonerem apod. pouze vyškoleným pracovníkem za dohledu za-
městnance MěÚ, pokud se nejedná o interního zaměstnance. Interval čištění ne-
smí být větší než jeden rok. 
 
Bezpečnost zařízení mimo prostory organizace 
Přenosná zařízení MěÚ, která obsahují neveřejné informace a zaměstnanci je používají 
mimo budovu MěÚ, vyžadují zvýšenou pozornost a podléhají následujícím pravidlům 
bezpečnosti: 
a) Zařízení nesmí být používáno jinou osobou než zaměstnancem organizace. 
b) Zařízení nesmí být ponecháno ve veřejných prostorech nebo v opuštěném vozi-
dle bez dozoru. 
c) Při cestování leteckou dopravou musí být zařízení přepravováno jako příruční 
zavazadlo. 
d) Při ubytování v hotelích a podobných ubytovacích zařízeních, musí být zařízení 
IT uloženo v trezoru ubytovacího zařízení, pokud by mělo zůstat v opuštěném 
pokoji. V případě, že ubytovací zařízení neumožňuje tuto službu, musí mít zaří-
zení IT zaměstnanec MěÚ stále pod dohledem. 
e) Při používání zařízení IT musí uživatel dodržovat pokyny výrobce týkající se 
bezpečného používání zařízení IT. 
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Veškerá výše uvedená pravidla se týkají i datových nosičů MěÚ v přeneseném smyslu. 
Za dodržení všech pravidel nese plnou odpovědnost zaměstnanec, který zařízení nebo 
datový nosič z budovy MěÚ vynesl. 
 
Bezpečná likvidace nebo opakované použití zařízení 
Před znovupoužitím nebo vyřazením zařízení obsahujícím paměťová média a bylo pou-
žito ke zpracování neveřejných informací MěÚ, musí být provedeno bezpečné odstra-
nění těchto informací. Při vyřazení zařízení musí být bezpečně odstraněn i veškerý li-




Přenosná zařízení a jejich příslušenství, která byla svěřena zaměstnanci pro výkon jeho 
pracovní náplně, mohou být přemisťována bez omezení. Zařízení obsahující informace 
klasifikačního stupně „Důvěrné“ nebo „Vyhrazené“ nesmí být vynášeny mimo prostory 
režimových míst. Odpovědnost za ochranu těchto zařízení nese zaměstnanec MěÚ -
 vlastník aktiva. Ostatní zařízení, vybavení kanceláří, informace nebo programy je mož-
né přemísťovat pouze se souhlasem vedoucího koordinátora ISMS. Výjimku tvoří 
osobní počítače a periferní zařízení, které má právo přemístit nebo vyměnit výhradně 
administrátor IT v případě poruchy zařízení a to i bez předchozího souhlasu vedoucího 




6.5. Řízení komunikací a řízení provozu 
Cílem řízení komunikací a provozu je zajistit správný a bezpečný provoz prostředků pro 
zpracování informací a minimalizovat tak riziko ohrožení dostupnosti, důvěrnosti a in-




6.5.1. Provozní postupy a odpovědnosti 
Pro možnost řízení a sledování provozních postupů a změn provedeným na zařízení IT, 
informačním systému MěÚ nebo softwaru MěÚ je veden provozní deník sloužící 
pro zaznamenání těchto událostí. Struktura provozního deníku je následující. 
 Datum a čas provedení úkonu. 
 Název úkonu. 
 Identifikace zařízení nebo SW, jehož se úkon týká. 
 Popis úkonu. 
 Celé jméno a podpis pracovníka, který úkon provedl. 
 
Pokud má událost vliv na bezpečnost IS, zařízení IT počítačové sítě nebo SW, musí být 
informován bezpečnostní manažer, který rozhodne o dalším postupu. Za provádění 
těchto úkonů nese odpovědnost vždy příslušný administrátor nebo správce, jehož kom-
petencí se týká ovlivněná oblast nebo úkon provedl. 
 
Řízení změn 
Veškeré změny systémů a prostředků pro zpracování informací musejí být předem na-
plánovány a dokumentovány. V případě, že se jedná o změny velkého rozsahu, jsou 
změny prováděny pomocí metodik řízení projektů. V každém případě musejí být pře-
dem identifikovány možné vlivy na bezpečnostní opatření, které musí být v případě 
zjištění závažných dopadů projednány s bezpečnostním manažerem, který vydá v dané 
věci stanovisko.  
 
Oddělení povinností 
Aby byla maximálně snížena příležitost k neoprávněné manipulaci nebo zneužití aktiv 
MěÚ, nesmí nastat situace, kdy bude zaměstnanec povinný vykonávat určité činnosti 
odpovědný za jejich výkon sám sobě nebo zaměstnanci na stejném hierarchickém stupni 





Opatření na ochranu proti škodlivým programům 
Opatření proti škodlivým a automaticky spouštěným programům mají následující podo-
bu: 
1. Všechny uživatelské stanice a servery jsou vybaveny nainstalovaným antiviro-
vým programem s nastavenou automatickou aktualizací virových a programo-
vých definic. 
2. Antivirové programy jsou nastaveny, aby v případě detekce hrozby odeslaly in-
formaci příslušnému administrátorovi. 
3. Na všech uživatelských stanicích a serverech musí být spuštěný firewall. 
4. Práce s elektronickou poštou probíhá uvnitř organizace výhradně pomocí speci-
álního emailového programu s aktivovaným a pravidelně aktualizovaným an-
tispamovým filtrem. Emailový program musí být připojen pouze na emailovou 
schránku uloženou na poštovním serveru MěÚ. 
5. Poštovní server je chráněn antivirovým programem určeným pro mailové serve-
ry. Na serveru jsou nastavena pravidla pro automatickou aktualizaci antispamo-
vých filtrů. 
6. Všechny antivirové programy jsou připojeny k centrální konzoli, poskytující 
přehled o aktuálním i historickém stavu antivirové ochrany jednotlivých zaříze-
ní. Centrální konzole je nainstalována na serveru MěÚ. 
7. Přístup k nastavení antivirových programů na všech stanicích je chráněn heslem. 
 
6.5.2. Zálohování 
Obsah osobních a společných adresářů zaměstnanců je uložen na dvou diskových polích 
pracujících v režimu RAID 5. Aby byly zmírněny dopady selhání HW nebo SW, jsou 
datová pole zálohována pomocí automatických páskových jednotek. Frekvence prová-
dění záloh je jednou denně v nočních hodinách. 
 
6.5.3. Správa bezpečnosti sítě 
Síťová opatření 
 Všechna zařízení, která se připojují do organizační počítačové sítě, musejí být 
předem schválena správcem bezpečnosti sítě.  
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 Zaměstnanci mají zakázáno bez souhlasu správce sítě jakkoliv manipulovat 
s konektorem nebo zásuvkou sloužícími pro připojení do LAN sítě.  
 Kontrolu síťových opatření a správné funkce síťových prvků provádí správce 
bezpečnosti sítě pravidelně, nejméně jednou za půl roku. 
 Přidělení IP adresy pracovním stanicím probíhá dynamicky protokolem DHCP, 
ostatní síťové prvky mají přidělenu statickou IP adresu. Seznam přidělených sta-
tických IP adres vypracovává a aktualizuje správce bezpečnosti sítě. 
 Do domény je umožněn přístup pouze zařízením s povolenou adresou MAC. 
 Provoz sítě je řízen pomocí Group Policy v doméně MěÚ. 
 Rozhraní mezi veřejnou sítí a vnitřní sítí organizace je chráněno odpovídajícím 
nastavením firewallu. 
 Všechny aktivní síťové prvky mají zapnuto protokolování chyb a pokusů o neo-
právněný přístup (pokud je zařízení touto funkcí vybaveno). 
 Prvky komunikační infrastruktury jsou konfigurovány tak, aby selhání jednoho 
prvku neohrozilo bezpečnost dalších prvků síťové infrastruktury nebo nedošlo 
k ohrožené bezpečnosti celého systému. 
 
Bezpečnost síťových služeb 
MěÚ uzavře s útvarem IT interní smlouvy o poskytování služeb (tzv. SLA), kterými 
jsou jasně vymezeny přesné parametry kvality a úrovně poskytovaných služeb, od-
povědnosti za jejich dodržování a sankce za jejich porušení. V případě spolupráce 
s externími subjekty musí být SLA uzavřené vždy. 
 
 
6.6. Řízení přístupu 
Cílem řízení přístupu uživatelů je zajištění ochrany informací a zařízení pro zpracování 
informací před poškozením, ztrátou, krádeží, vyzrazením nebo neoprávněným uživatel-
ským přístupem. 
 
6.6.1. Požadavky na řízení přístupu 
Zásady řízení přístupu budou uplatňovány dle základních pravidel: 
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a) Organizace používá odlišné role uživatelských účtů. 
b) Přístupová práva jsou nastavována pomocí doménové politiky práv. 
c) Uživatelské účty mohou vytvářet, měnit a mazat pouze příslušní administrátoři 
systému. 
d) Administrátoři všechny úkony týkající se uživatelských účtů řádně dokumentují 
pomocí záznamů o provedení zásahu ve správě uživatelských účtů. 
 
Role uživatelských účtů, které organizace zavádí: 
 Host – doménový nebo lokální uživatelský účet, který neumožňuje změnu uži-
vatelských ani systémových nastavení systému, oprávnění k instalaci SW jsou 
značně omezena. Slouží pro brigádníky a externí spolupracovníky. 
 User – standardní uživatelský účet, který neumožňuje provádění změn systémo-
vých nastavení, ale jsou povoleny změny uživatelských nastavení systému. Uži-
vatel může provádět aktualizaci předinstalovaných aplikací. Účet je určen pro 
většinu interních zaměstnanců organizace. 
 Super user – uživatelský účet s rozšířenými oprávněními, uživatel může insta-
lovat pouze SW, který neovlivňuje činnost operačního systému. Může provádět 
pouze změny uživatelských nastavení systému. Účet je určen pro vybrané interní 
zaměstnance organizace (např. někteří vedoucí, bezpečnostní manažer, apod.). 
 Administrátor – účet umožňuje správu systému bez jakýchkoliv omezení. Ten-
to typ účtu je určen pouze pro administrátory IS/IT MěÚ. 
 
6.6.2. Správa uživatelských hesel 
Proces přidělování přístupových údajů uživateli musí zahrnovat tyto požadavky: 
a) Každý uživatel dostane administrátorem přiděleno nové heslo, které je „donu-
cen“ ihned po prvním přihlášení změnit. 
b) Dočasné heslo musí být generováno algoritmem náhodných hesel a musí být 
pro každého jedinečné.  
c) Předání dočasného hesla provede administrátor osobně proti podpisu zaměst-
nance. 
d) Přidělená uživatelská hesla nesmějí být volně dostupná. 
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e) Standardní heslo od výrobce nebo dodavatele zařízení nebo sytému musí být ih-
ned po konfiguraci zařízení změněno. 
f) Uživatelé musí být řádně poučeni o způsobu zacházení se svým heslem a jsou 
jim vysvětleny podmínky tvorby nového osobního hesla. 
 
Při zakládání nového uživatelského účtu administrátor přidělí uživateli dočasné heslo. 
Pokud to systém umožňuje, nastaví administrátor povinnost změny tohoto hesla při prv-
ním přihlášení. Pokud uživatel požádá o vydání nového hesla z důvodu jeho ztráty nebo 
podezření na vyzrazení původního, postupuje administrátor stejnými kroky, jako při 
vytváření nového uživatelského účtu. 
 
6.6.3. Používání hesel a změna hesel 
Při používání hesel se uživatelé musí řídit následujícími pravidly: 
a) Dočasně přidělené heslo smí být použito pouze k prvnímu přihlášení. 
b) Uživatel nesmí hesla sdělovat dalším osobám. 
c) V případě podezření uživatele na prolomení tajnosti hesla, musí je bezodkladně 
změnit nebo požádat příslušného administrátora o přidělení nového dočasného 
hesla. 
d) Hesla nesmí být zaznamenávána na papír ani elektronickou formou či jinou for-
mou záznamu, pokud není způsob záznamu hesla předem schválený bezpeč-
nostním manažerem. 
e) Uživatel nesmí používat při přihlašování ke svým účtům automatické přihlašo-
vací nástroje. 
f) Uživatel musí pravidelně měnit svá hesla, nejméně jedenkrát za tři měsíce. 
g) Administrátor nastaví systém tak (pokud to umožňuje), aby po uplynutí tří měsí-
ců vyžadoval změnu uživatelských hesel.  
h) Systém musí být nastaven tak, aby při opakovaném zadání chybného hesla (ma-
ximálně 3x) tuto skutečnost vyhodnotil jako pokus o průnik a automaticky za-
blokoval daný uživatelský účet. Buď na dobu, než účet opět odemkne po žádosti 




Požadavky na změnu a blokaci hesel se týkají pouze hesel přidělených administrátorem 
IS/IT MěÚ a nevztahují se na hesla přidělená jinými institucemi. 
 
Hesla k uživatelským účtům s nejvyšší úrovní přidělených práv (administrátorská 
hesla) budou pro případ nepřítomnosti administrátora nebo neočekávané reakce systé-
mu, po vytvoření administrátorem vložena do obálky. Každá obálka bude označena jako 
„Diskrétní informace“ a přes zalepený ohyb přelepena lepicí páskou s podpisem admi-
nistrátora. Každý administrátor tvoří vlastní obálku. Tyto obálky jsou předány 
do úschovy bezpečnostnímu manažerovi, který je uloží do trezoru. V případě použití 
hesla v obálce je tvůrce hesla povinen toto heslo nahradit novým a vytvořit novou obál-
ku. 
 
Doporučení pro tvorbu nového hesla 
Zaměstnanec musí tvořit dostatečně silná hesla, která nebudou odhadnutelná či jinak 
snadno prolomitelná. Při tvorbě hesla musí být dodrženy tyto zásady: 
1) Délka hesla je minimálně 8 znaků. 
2) Heslo musí obsahovat: 
a. Alespoň jedno malé písmeno (a-z) 
b. Alespoň jedno velké písmeno (A-Z) 
c. Alespoň jednu číslici (0-9) 
d. Alespoň jeden speciální znak (*,-,+,?,%, apod.) 
3) Hesla nesmějí tvořit posloupnost znaků typu 1234, ABcd, qwerty apod. 
4) Heslo se nesmí skládat z osobních údajů uživatele nebo příslušníků jeho rodiny, 
a nesmí obsahovat jméno uživatelského účtu. 
5) Hesla nesmí obsahovat tzv. slovníkové výrazy a jména měst, známých osobnos-
tí, filmových postav, atd. 
6) Uživatel nesmí použit při změně hesla původní heslo více než 2x po sobě a ne-




Přezkoumání přístupových práv uživatelů 
Přístupová práva uživatelů budou přezkoumána vždy po provedení organizačních změn 
(odchod zaměstnance, přijetí nového zaměstnance, změna funkcí, apod.) na MěÚ. 
V ostatních případech budou kontroly prováděny v pravidelných intervalech minimálně 
jednou za rok. Provedení kontroly vyvolá vždy bezpečnostní manažer, který za kontrolu 
také odpovídá. Vlastní kontrola bude prováděna ve spolupráci bezpečnostního manažera 
a příslušného administrátora. 
 
Neobsluhovaná a nepoužívaná uživatelská zařízení 
Zařízení sloužící pro zpracování informací, která jsou nepoužívána nebo dočasně odlo-
žena (momentálně nepoužívané notebooky, počítače ve skladu, apod.) musejí být ulože-
na v neveřejných prostorách, v případě mobilních zařízení navíc v uzamčených skříních 
tak, aby byla zajištěna jejich přiměřena ochrana. 
 
6.6.4. Řízení přístupu k operačnímu systému a k síti  
Uživatelé mohou přistupovat k operačnímu systému pomocí přidělených přihlašovacích 
údajů. Tyto přihlašovací údaje jsou společné pro přihlášení k doménovému účtu 
a poštovnímu serveru. Podle role, která je uživatelskému účtu přidělena má uživatel 
přístup ke službám poskytovaným sítí. Řízení poskytovaných služeb probíhá pomocí 
doménové politiky práv (Group Policy, dále jen GP) řízených službou Active Directory. 
Nastavení a řízení GP musí splňovat tyto požadavky na bezpečnost (13, str. 73): 
a) Jsou vytvořeny kontejnery, ve kterých jsou společně umístěný uživatelské účty 
vztahující se k danému odboru. 
b) Pomocí GP jsou nastavena tato společná pravidla: 
 Na počítači jsou viditelné a dostupné pouze ty složky a přístupná taková 
nastavení počítače a operačního systému, která vyplývají z role přidělené 
uživatelskému účtu a pracovní činnosti, kterou zaměstnanec vykonává. 
 Přihlášený uživatelský účet je automaticky uzamčen, pokud je počítač 
nečinný déle než 20 minut. 
 Všechny počítače přijímají aktualizace OS ze serveru určenému 
k distribuci aktualizací. 
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 Na všech pracovních stanicích je zapnut firewall vestavěný v operačním 
systému. 
 Porty pro vzdálený přístup jsou standardně blokovány. 
 Všem stanicím je zakázáno sdílení souborů a služeb. 
c) Zařízení připojená do sítě jsou pojmenována podle těchto pravidel: 
 Název počítače odpovídá příjmení vlastníka aktiva. Vyskytují-li se 
v organizaci osoby se stejným příjmením, přidává se za příjmení potřeb-
ný počet písmen z křestního jména, dokud nedojde k odlišení názvů. 
 V popisu (pokud jej zařízení umožňuje) je uvedeno číslo dveří kanceláře, 
ve které je umístěno a za lomítkem zkratka příslušného odboru. 
d) Wi-Fi sítě jsou zcela odděleny od vnitřní sítě a domény. Slouží pouze pro za-
bezpečený přístup k internetu zastupitelům, radním a hostům MěÚ. 
e) Zařízení šířící Wi-Fi signál se automaticky vypíná a zapíná v určenou hodinu 
a den. Pokud tuto funkcionalitu SW zařízení neumožňuje, musí být použit jiný 
způsob (např. digitální spínací hodiny). 
 
 
6.7. Soulad s požadavky 
Kontrola souladu s požadavky je prováděna formou interního auditu ISMS. Provádí ji 
auditor ISMS společně s bezpečnostním manažerem a v případě potřeby odborným per-
sonálem. Audit ISMS je prováděn podle programu auditů zpracovaného vždy na daný 
kalendářní rok a podle plánu auditu k provedení dílčích auditů ISMS. Vedení organiza-
ce musí před započetím provádění auditů schválit auditora ISMS, plány a roční program 
auditů. 
V případě nalezení neshody rozhodne bezpečnostní manažer o opravných opatřeních, 
která zahrnují: 
 Určení příčin zjištěné neshody. 
 Návrh opatření, která zabrání opakování výskytu neshody. 
 Provedení a záznam průběhu aplikace opravných opatření. 
 Testování a vyhodnocení provedených opatření. 
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Auditor formou zápisu informuje vedení o výsledcích auditu. Vedení následně rozhodne 
o dalším postupu nebo výsledky akceptuje. 
 
6.7.1. Soulad s bezpečnostními politikami, normami a technická shoda 
Provozování informačního systému a celého ISMS v organizaci nesmí být v rozporu se 
schválenou bezpečnostní politikou, přijatými bezpečnostními opatřeními a s platnou 
legislativou ČR. V případě MěÚ musí bezpečnostní manažer sledovat zejména zákon 
o ochraně utajovaných informací a příslušné vyhlášky, zákon o ochraně osobních údajů, 
zákon o obcích a zákon o úřednících. Jednotlivé odbory se pak řídí ještě zákony 
a speciálními právními předpisy vyplývajícími z oblasti jejich působnosti.  
Odpovědnost za soulad s požadavky speciálních právních předpisů nese vždy vedoucí 
odboru nebo příslušný administrátor/správce.  
Odpovědnost za soulad programového kódu a zabezpečení funkcí informačního systé-
mu nese výrobce systému, který je držitelem certifikátu. 
 
Provádění kontroly technické shody informačních systémů probíhá ve spolupráci inter-
ního auditora a bezpečnostního manažera. Důvodem provádění kontrol technické shody 
je zjištění neshod vhledem k provozním postupům, k požadavkům výrobce na provoz 
a umístění zařízení a ověření shody s bezpečnostními požadavky. Výsledky auditu před-
loží auditor vedení ke schválení.  
 
Provádění kontroly technické shody může probíhat formou penetračních testů k ověření 
účinnosti bezpečnostních opatření, případně ke zjištění případných neshod s požadavky. 
Testování informačního systému musí vždy probíhat na cvičných datech, případně 
na kopii reálné databáze, která musí mýt po skončení testů smazána. Rozsah kontrol 
navrhuje bezpečnostní manažer a schvaluje jej vedení organizace. Při testování systémů 
nesmí být narušen chod organizace. 
 
Přístup k nástrojům pro provádění auditu ISMS musí být zabezpečen v souladu 
s nejvyšším klasifikačním stupněm zpracovávaných informací tak, aby bylo možné pře-
dejít jejich případnému ohrožení nebo zneužití.  
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Zhodnocení a závěr 
Cílem této diplomové práce bylo navržení příručky bezpečnosti pro pověřený obecní 
úřad obce s rozšířenou působností, který v současnosti nemá komplexně zpracované 
a řádně dokumentované procesy informační bezpečnosti. Vzhledem k platným záko-
nům, kterým organizace podléhá a povaze zpracovávaných informací by mělo vedení 
organizace zvážit dlouhodobou udržitelnost současného stavu. Na základě analýzy rizik 
bylo zjištěno, že organizace trpí velkými nedostatky z pohledu bezpečnosti informací 
a zařízení pro zpracování informací a bezpečnostními mezerami téměř ve všech oblas-
tech své činnosti. V příručce jsou popsána opatření vybraná vzhledem 
k identifikovaným a ohodnoceným rizikům pomocí analýzy rizik. Opatření se týkají 
oblastí: organizace bezpečnosti informací, řízení aktiv a klasifikace informací, bezpeč-
nosti lidských zdrojů, fyzické bezpečnosti a bezpečnosti prostředí, vybraných částí říze-
ní komunikací a řízení provozu, vybraných částí řízení přístupu a zajištění souladu 
s požadavky. Pokud organizace zavede většinu doporučení popsaných toto příručkou, 
získá nástroj pro lepší a efektivnější řízení bezpečnosti aktiv organizace a může tak pře-
dejít velkým problémům vzniklým bezpečnostními incidenty. Při návrhu opatření byly 
brány ohledy na již zavedená opatření a existující vybavení organizace, aby bylo možné 
navrhovaný systém řízení snáze v organizaci zavést. Možnost pro další vylepšení pří-
ručky bezpečnosti zde navržené nabízí norma ISO/IEC 27014:2013, která byla oficiálně 
vydána teprve 15.5.2013 a zaměřuje se právě na veřejný sektor. 
Z ekonomického pohledu je velmi složité vyjádřit přínos v číslech a jakékoliv uváděné 
hodnoty jsou značně nepřesné. Příkladem přínosu ISMS ale může být nedávno vyhraný 
soudní spor, který hrozil pokutou v řádu stovek tisíc korun pro organizaci, v případě její 
prohry. Pokud by již byl zaveden systém řízení bezpečnosti, nemuselo k tomuto sporu 
vůbec dojít. 
Organizace práci převzala a na jejím základě zvažuje další postup vedoucí k zavedení 
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Pokud organizace zavede deklarovaná opatření, mohla by předejít následným finančním 
postihům a zlepšit své hospodaření, ale i udržet si dobrou pověst u veřejnosti. Peněžní 
vyjádření ohodnocení aktiv je v tuto chvíli značně hypotetické. S určitou mírou přesnos-
ti lze ohodnotit aktiva v oblasti fyzické bezpečnosti, již méně přesně v oblasti personál-
ní a značně subjektivně lze odhadnout hodnotu zpracovávaných informací.  Pro názor-
nost příznivého dopadu zavedení ISMS i na rozpočet organizace se pokusím uvést ně-
kolik příkladů, z nichž některé se skutečně v organizaci odehrály. Všechny hodnoty zde 
uváděné jsou pouze přibližné. 
 
Krádež vybavení a informací v něm uložených 
Vzhledem k neexistenci vnitřního zabezpečení budovy se stalo, že v budově přenocoval 
člověk bez domova. Ráno jej našla uklízečka při příchodu do zaměstnání. Tento člověk 
mohl mít celou noc přístup k osobním informacím. Tím by byl porušen zákon na ochra-
nu osobních údajů se všemi důsledky. Navíc mohl odnést výpočetní techniku, která ten-
to typ informací obsahuje. Vezmeme-li v úvahu, že by se takto mohl v budově ukrýt 
člen organizované skupiny zlodějů, organizace by mohla díky krádeži vybavení utrpět 
vážné škody. A to nejen ztrátou vybavení, ale i informací v něm uložených. Škoda na 
aktivech by byla v řádu stovek tisíc korun. 
Pokud by organizace zavedla navržená opatření na zabezpečení budovy, náklady by 
nepřesáhly 40 tis. Kč. Organizace by tak snížila riziko a následně náklady na nákup zni-
čeného nebo odcizeného vybavení. Předešla by tak i možným soudním sporům souvise-
jícím s únikem informací. 
 
Selhání osobních počítačů a notebooků 
V organizaci zcela chybí plán údržby osobních počítačů uživatelů. Téměř všichni za-
městnanci jsou na jejich správné funkci závislí. Poslední dobou se objevuje stále častější 
selhání HW ale i SW. Průměrná hodnota jednoho počítače (myšlena je pouze PC skříň 
bez příslušenství) je 8tis. Kč. V případě notebooku 10tis. Kč. To je hodnota aktiva na 
  
 
zpracování informací. Ročně jsou v důsledku selhání HW vynaloženy prostředky 
v hodnotě cca 140 000 Kč na zakoupení nového HW nebo opravu vadného HW.  
Pokud by byl vytvořen plán pravidelné fyzické údržby PC a notebooků, která by byla 
prováděna jednou za 2 roky, zaplatila by organizace asi 27 300 Kč za vyčištění všech 
stanic a notebooků. V ceně jsou pro zjednodušení zahrnuty i případné nové stanice, kte-
ré by čištění nepotřebovaly. Pokud uvážíme celkovou hodnotu HW a SW, pak je vý-
sledná částka za vyčistění zanedbatelná. Navíc zavedením vhodných opatření by došlo 
k úsporám i na opravách SW. Dále je třeba kalkulovat s platem, který zaměstnanec po-
bírá, i když nemá možnost pracovat. To by při zavedených opatřeních dále snižovalo 
náklady na tato opatření, protože by zaměstnanec mohl svůj čas lépe využít k práci. Te-
oreticky by mohlo dojít ke snížení současných nákladů na opravy díky zavedení ISMS 
až o 80,5% již v prvním roce. 
 
Selhání při ohraně osobních údajů 
Osobní údaje zpracovávané organizací lze ohodnotit objektivně podle výše pokut, které 
hrozí za jejich únik. Pokud by například organizace nezajistila dostatečnou ochranu 
před únikem těchto informací a v důsledku toho by došlo k úniku a zneužití osobních 
údajů, je platnou legislativou stanovená hranice až do výše 10mil. Kč, podle závažnosti 
úniku. Z toho lze odvodit, že hodnota těchto aktiv je nejvýše 10mil. Kč. 
Pokud by organizace zavedla opatření, která by předcházela úniku informací, udržovala 
aktuální bezpečnostní politiku a neustále pracovala na vylepšení bezpečnostních opatře-
ní, byla by schopná tomuto incidentu předejít. Náklady na tato opatření by byla vyšší 
jednorázová investice, náklady na udržování by pak byly v porovnání s pokutou a počá-
teční investicí zanedbatelné. Pokud by i přes to k incidentu došlo a organizace tak byla 
vystavena soudnímu sporu, byla by zde vysoká pravděpodobnost, že soud přihlédne 
k aktivní bezpečnostní politice organizace. To by následně mohlo znamenat řádově niž-
ší pokutu, než v případě, že by organizace žádnou politiku řízení bezpečnosti neprovo-
zovala, nebo ji zavedla nesystémově. Organizace by mohla ušetřit finance již v prvním 
roce minimálně za nevydávání prostředků na právní zástupce při řešení soudních sporů.
  
 
Příklad Hodnota aktiva Náklady na opatření Úspora [Kč] 
Krádež Řádově statisíce 
Kč 
Do 40tis. Kč Řádově statisíce  
Selhání techniky 140tis. Kč 27 300 Kč 112 700 
Selhání ochrany 
osobních údajů 
10mil. Kč Do 100tis. Kč Řádově desetitisíce 
Tab. 1: Přehled úspor ve vztahu k hodnotě aktiv (Zdroj: vlastní tvorba) 
 
Všechny zde uváděné příklady vycházejí z hrubých čísel, protože neexistuje možnost 
jednoznačného určení hodnoty informací. Pokud by se jednalo o soudní spory, určuje se 
škoda až na základě vzniklé újmy osobě, která byla dopadem bezpečnostního incidentu 
postižena. Konkrétní ohodnocení informačních aktiv nebo pokut a sankcí se ve vztahu 





Postup analýzy stávajícího stavu 
Tato příloha má sloužit jako příklad možného postupu při analýze stávajícího stavu 
bezpečnosti v organizaci podle normy ISO/IEC 27001.  
 
K posuzování aktuálního stavu jednotlivých kritérií bude použit následující systém 
ohodnocení: 
 N ... neřešeno 
 Č ... částečně řešeno 
 Z ... řešeno s nedostatky (chybějící nebo pouze částečná dokumentace) 
 A ... řešeno a dokumentováno (řízeno) 
 
A.8  Bezpečnost lidských zdrojů 
A.8.1  Před vznikem pracovního vztahu 
A 8.1.1  Jsou bezpečnostní role a odpovědnosti, jež jsou určeny politikou bez-
pečnosti informací organizace, obsaženy v popisech práce? 
Všichni zaměstnanci jsou odpovědní za dodržování bezpečnosti při nakládání s infor-
macemi na základě několika vnitřních směrnic. Bezpečnostní role pak vyplývají 
z pracovní pozice. Vedoucí pracovníci mají přístup ke všem agendám a tím i k doku-
mentům, týkajících se jejich odboru, avšak jednotliví pracovníci mají dostupné pouze 
své osobní a pracovní adresáře. Jednotlivé popisy práce písemně nijak nedefinují odpo-
vědnosti, zaměstnanci jsou však vázáni zákony, zejména pak zákonem o ochraně osob-
ních údajů a zákonem o úřednících. V případě nejasností jsou zaměstnanci povinni se 
obrátit s požadavkem o odbornou radu nebo pomoc na odbor Správní a vnitřních věcí. 
Hodnocení kritéria: Č 
 
A 8.1.2  Je prováděno kontrolní prověřování nově přijímaných pracovníků 
do pracovního poměru? 
Před přijetím pracovníka je požadován pouze výpis z rejstříku trestů. Další prověřování 
osoby probíhá pouze ve zcela ojedinělých a výjimečných případech. 
Hodnocení kritéria: Č 
  
 
A 8.1.3  Obsahují pracovní smlouvy zaměstnanců ustanovení o jejich odpo-
vědnosti za bezpečnost informací? 
Nově přijímaný zaměstnanec souhlasí při podpisu pracovní smlouvy s klauzulí, která jej 
zavazuje k mlčenlivosti a nevynášení důvěrných informací z pracoviště, a k ochraně 
citlivých údajů. Nikde však není definováno, jaké postihy pro danou osobu vyplývají, 
při případném porušení této klauzule. Není tak učiněno ani ve smlouvě o pracovním 
poměru, ani toto neupravuje zvláštní vnitřní směrnice.  
Hodnocení kritéria: Z 
 
A.8.2  Během pracovního vztahu 
A 8.2.1  Požadují vedoucí po podřízených zaměstnancích dodržování bezpeč-
nosti v souladu s bezpečnostní politikou? 
Podle rozhovoru s  vedoucími není většinou z nich kladen důraz na dodržování bezpeč-
nosti ve vztahu k přístupovým údajům do počítačové sítě. Vyžadují pouze dodržování 
bezpečnosti při nakládání s informacemi, které se týkají agendy vykonávané daným 
zaměstnancem. Z pohledu přístupových údajů do počítačové sítě organizace, zaměstna-
nec při nástupu do pracovního poměru obdrží dokument obsahující jeho uživatelské 
jméno, heslo platné pro daný měsíc a název přiděleného počítače. Svým podpisem na 
kopii dokumentu se zaměstnanec zavazuje k ochraně těchto údajů před zcizením a zne-
užitím v důsledku jejich nevhodného uložení na nechráněných místech či jejich případ-
nému vyzrazení neoprávněným osobám. Praxe je ovšem taková, že zaměstnanci si často 
mezi sebou sdělují tyto informace v případě zástupu některého z nich, a dokument 
s přístupovými údaji nechávají volně ležet na stole, v neuzamčených šuplících, maxi-
málně jej vloží mezi jiné složky, opět volně přístupné. Stejně tak někteří nakládají 
s přístupovými údaji do interního informačního systému a dalších agend, souvisejících 
s jejich prací. Tato situace zřejmě vyplývá z neexistující směrnice, která by blíže určo-
vala konkrétní postihy za nedodržení bezpečnosti uložení těchto údajů nebo jejich vy-
zrazení neoprávněným osobám. 




A 8.2.2  Procházejí všichni zaměstnanci organizace, a je-li to důležité, i uživa-
telé třetích stran, odpovídajícím, pravidelně se opakujícím školením 
k politice bezpečnosti informací a postupům organizace? 
Organizovaná školení zaměřená výhradně na bezpečnost informací v organizaci pořá-
dána nejsou. Existují však vnitřní směrnice, které do jisté míry ošetřují způsoby naklá-
dání s citlivými informacemi, a v případě změny směrnice jsou zaměstnanci povinni se 
s těmito změnami řádně seznámit. 
Hodnocení kritéria: N 
 
A.8.3  Ukončení nebo změna pracovního vztahu 
A 8.3.1  Jsou jasně definovány odpovědnosti pro případ ukončení nebo změny 
pracovního vztahu? 
Vnitřní směrnice definuje způsob, jakým dojde k ukončení pracovního poměru zaměst-
nance. Je zde řečeno, jak má být naloženo s pracovními pomůckami, jak a do kdy má 
dojít k uzavření a případnému předání agendy odcházejícího pracovníka. Není však již 
nikde jasně řečeno, jak a do kdy má dojít k zamezení přístupu pracovníka do počítačové 
sítě organizace a zneplatnění jeho přístupových údajů do všech jím využívaných aplika-
cí a webových portálů. 
Hodnocení kritéria: Z 
 
A 8.3.2  Je požadováno, aby odcházející zaměstnanci odevzdávali veškeré jim 
svěřené předměty, které jsou v majetku organizace? 
Každý zaměstnanec při nástupu na pracovní pozici podepisuje soupis hmotného majet-
ku jemu svěřenému, pro umožnění výkonu povolání. Každý kus majetku je označen 
unikátním identifikátorem (čárovým kódem). Za tento majetek nese odpovědnost 
a v případě jeho ztráty hradí náhradu škody tímto organizaci vzniklou. Spotřební mate-
riál jako jsou tužky, pravítka, sešívačky, apod. není takto striktně sledován. Avšak podle 
vnitřní směrnice je zaměstnanec povinen při ukončení pracovního poměru vrátit veškerý 
(a tedy i aktuálně používaný spotřební) majetek organizaci a to včetně přístupových 
karet, čipu pro evidenci docházky a dalších materiálů obsahujících důvěrné údaje.  Po-
  
 
kud tak neučiní, bude mu vyměřena pokuta za úhradu chybějícího majetku, většinou 
v celkové hodnotě nevrácených věcí. 
Hodnocení kritéria: Z 
 
A 8.3.3  Je definován postup pro odebírání přístupových práv nebo jejich změ-
nu při ukončení pracovního vztahu? 
Jasný postup, jakým má dojít k odebrání či změně přístupových práv při ukončení nebo 
přerušení pracovního poměru není vymezen žádnou směrnicí. Pouze je směrnicí defino-
váno, že pracovník IT má zajistit zneplatnění přístupových údajů a všech dalších práv 
po skončení pracovního poměru. Jakékoliv lhůty či další podrobnosti však chybí. 
Hodnocení kritéria: N 
 
A.11  Řízení přístupu 
A.11.1  Požadavky na řízení přístupu 
A 11.1.1  Jsou požadavky organizace na řízení přístupu vymezeny a zdokumen-
továny v politice řízení přístupu a je přístup omezen na to, co je touto 
politikou určeno? 
V organizaci neexistuje dokument, který by jednoznačně vymezoval politiku přístupu 
uživatelů. V budově je pouze naistalován elektronický docházkový systém, který posky-
tuje přehled, kdo a kdy do budovy vstoupil, ale nic víc. Není již nikde dohledatelné, co 
zaměstnanec v budově dělal, pakliže se připojil do počítačové sítě, není nikde veden 
záznam o připojení a jeho činnosti. To může v extrémním případě vést k úniku informa-
cí v době mimo pracovní dobu, kdy v budově nejsou ostatní zaměstnanci. 
Hodnocení kritéria: N 
 
A.11.2  Řízení přístupu uživatelů 
A 11.2.1  Existuje postup pro formální registraci uživatele včetně jejího zrušení, 
který zajišťuje propůjčení přístupu ke všem informačním systémům 
a službám? 
Opět neexistuje žádný dokument, který popisuje postup registrace uživatelů. Tato čin-
nost je prováděna účelově dle potřeby pracovníkem IT, kterému byl tento úkol přidělen. 
  
 
Vzhledem k neexistenci jednotného postupu občas dochází k rozdílnému vyplnění údajů 
o uživateli a k neúplné registraci. To je způsobeno dalšími povinnostmi pracovníků IT, 
kdy ve spěchu některý bod registrace přehlédnou (zapomenou). Nutno však podotknout, 
že tyto problémy nejsou pro organizaci zvláště závažné, jde spíše o administrativní ne-
dostatek. 
Hodnocení kritéria: N 
 
A 11.2.2  Je přidělování a využívání privilegovaných oprávnění omezeno a říze-
no? 
Privilegovaná oprávnění jsou přidělována pouze na základě požadavků nejvýše posta-
veného vedoucího, který tento úkol přiděluje pracovníkovi IT. V současnosti neexistuje 
žádná evidence přidělených privilegovaných oprávnění, stejně tak není jasně určeno, za 
jakých podmínek má uživatel nárok na přidělení zvláštních oprávnění. Proto lze konsta-
tovat, že tato činnost je prováděna pouze na základě požadavku nebo souhlasu nevyšší-
ho vedoucího, který však dále nijak nekontroluje a také nedokumentuje, jestli důvody 
přidělení privilegovaných oprávnění nepominuly. 
Hodnocení kritéria: N 
 
A 11.2.3  Je přidělování hesel řízeno formálním postupem správy? 
Stejně jako v předchozích případech, není ani tato oblast řešena písemným doporuče-
ným postupem. Přidělování hesel probíhá zcela nahodile, pouze při zavádění většího 
počtu nových uživatelů je vytvořen dočasný klíč pro tvorbu hesel. Pro přístup do počí-
tačové sítě organizace jsou přidělována uživatelům hesla z náhodně vygenerovaného 
seznamu hesel, který je uložen pod heslem v souboru MS Excel.  
Hodnocení kritéria: N 
 
A 11.2.4  Jsou zavedeny formální postupy k ověření přístupových práv uživatelů 
v pravidelných intervalech? 
Žádné formální postupy nejsou zavedeny, k pravidelnému ověřování přístupových práv 
nedochází. Uživatelé mají znemožněno samovolně měnit svá přístupová práva. O pro-
  
 
vedení změny musí požádat uživatel osobně, případně toto musí být pracovníkovi IT 
nařízeno nejvyšším vedoucím pracovníkem. 
Hodnocení kritéria: Č 
 
 
A.11.3  Odpovědnosti uživatelů 
A 11.3.1  Je na uživatelích vyžadováno, aby při výběru a použití hesel dodržo-
vali správné bezpečnostní praktiky? 
Uživatelé absolvovali e-learningové školení o bezpečnosti informací, kde bylo pojedná-
ní také o bezpečnosti používaných hesel. Absolventovi byla mimo jiné doporučena me-
todika vytvoření bezpečného a současně zapamatovatelného hesla. Do jaké míry se tě-
mito informacemi uživatelé řídí nelze říci, protože nikdy nebyla provedena plošná kon-
trola používaných hesel jednotlivými uživateli. 
Hodnocení kritéria: Č 
 
A 11.3.2  Vyžaduje se na uživatelích, aby zajistili přiměřenou ochranu neobslu-
hovaných zařízení? 
Zaměstnanec / uživatel je podle platných vnitřních směrnic povinnen dostatečně chránit 
veškerý majetek a citlivé dokumenty. Vzhledem k možnostem organizace se za dosta-
tečné opatření považuje uzamčená kancelář, u zvláště citlivých informací nebo lehce 
zneužitelných předmětů (razítka, přístupové karty, atd..) je požadováno jejich uzamčení 
ve stole nebo zásuvkovém kontejneru.  
Hodnocení kritéria: Z 
 
A 11.3.3  Je přijata zásada prázdného stolu a prázdné obrazovky? 
Takováto zásada není a nikdy nebyla zdůrazňována, vzhledem k omezeným prostorům 
kanceláří ji nelze ani zcela uplatnit. 




Celkové hodnocení analýzy 
 
Název skupiny kritérií / Celkové hodnocení skupiny N Č Z A 
Před vznikem pracovního vztahu (A.8.1)  X   
Během pracovního vztahu (A.8.2) X    
Ukončení nebo změna pracovního vztahu (A.8.3)  X   
Požadavky na řízení přístupu (A.11.1) X    
Řízení přístupu uživatelů (A.11.2) X    
Odpovědnosti uživatelů (A.11.3)  X   
Tab. 1: Celkové hodnocení všech zkoumaných skupin kritérií (Zdroj: vlastní tvorba) 
 
Jak je z tabulky patrné, zcela nevyhověl ani jediný z analyzovaných bodů. Proto by mě-
ly být provedeny návrhy opatření, které by mohly situaci značně vylepšit a problematic-




Příloha C  
Návrh opatření 
Příloha slouží jako ukázka způsobu návrhu opatření na zjištěná rizika podle normy 
ISO/IEC 27001 za využití normy ISO/IEC 27002. 
 
Bezpečnost lidských zdrojů  
Kritérium A.8.1.1 
Každá pracovní pozice by měla být písemně definována z pohledu informací, za které 
zaměstnanec odpovídá tak, aby byla zaměstnanci dána jasná odpovědnost za konkrétní 
druh informací, které musí patřičně chránit. Stejně tak by měl být vytvořen dokument, 
směrnice, která by určovala postihy v případě incidentu úniku informací z důvodu ne-
dbalosti zaměstnance. 
Nové hodnocení: A  
 
Kritérium A.8.1.2 
Vzhledem k povaze pracovních pozic, které vyžadují práci s mnoha osobními údaji, 
často velmi citlivými, by dle mého názoru, měl být každý nově přijímaný zaměstnanec 
prověřen před nástupem na danou pozici nejen podle platných zákonů vyžadujících 
konkrétní postup přijetí zaměstnance, ale také u svého předešlého zaměstnavatele. Ne-
umožňuje-li to situace (absolventi, lidé přicházející z úřadu práce, …), měl by být 
z počátku tento zaměstnanec pečlivě kontrolován svým vedoucím. 
Nové hodnocení: Z 
 
Kritérium A.8.1.3 
Vytvořením vnitřní směrnice, která by určovala postihy za nedodržení klauzule 
o ochraně osobních údajů, a hesel by byli zaměstnanci předem seznámeni, jakým postu-
pem bude daný prohřešek řešen. Pokud by se však jednalo o zvlášť závažný únik infor-
mací, byla by již tato situace řešena podle platného trestního zákoníku a zákona 
o ochraně osobních údajů a zákona o úřednících. 
Nové hodnocení: Z 
